PREFEITURA DO MUNICIPIO DE SAO PAULO
CONTROLADORIA GERAL DO MUNICIPIO
Supervisdo de Licitagées e Contratos
Rua Libero Badaro, 293, 192 andar - Bairro Centro - Sdo Paulo/SP - CEP 01009-000
Telefone: (11) 3334-7411 / (11) 3334-7422 / (11) 3334-7443

Contrato; N2 07/CGM/2022
PROCESSO N2 6067.2022/0002905-4
TERMO DE CONTRATO N2 07/CGM/2022

PROCESSO N2 6067.2022/0002905-4

COTACAO ELETRONICA n? 06/2022

CONTRATANTE: PREFEITURA DO MUNICIPIO DE SAO PAULO - CONTROLADORIA GERAL DO MUNICIPIO
CONTRATATADO: AR RP CERTIFICACAQ DIGITAL EIRELI - CNPJ 21.308.480/0001-22

OBJETO DO CONTRATOContratacdo de empresa especializada na emissdo de certificados digitais do
tipo A3 em token, para pessoa fisica, do tipo A3 em token, para pessoa juridica, e, opcionalmente, na
prestacao de servicos-de validacdo “on site”.

VALOR DO CONTRATO: R$2.877,00 (dois mil oitocentos e setenta e sete reais) — Estimativo.
DOTAC;EO ORCAMENTI\RIA: 32.10.04.126.3011.2.818.3.3.90.40.00.00
NOTA DE EMPENHO N2 41337/2022

A PREFEITURA DO MUNICIPIO DE SAO PAULBor meio da CONTROLADORIA GERAL DO MUNICIPIC

CNPJ n2 29.599.447/0001-00, situada na Rua Libero Badaré, n? 293 - 192 and. - CJ 19A, neste ato
representada por sua Chefe de Gabinete, Senhora THALITA ABDALA ARIS, doravante denominada
CONTRATANTE e, de outro lado a empresa AR RP CERTIFICACAO DIGITAL EIRELI, CNPJ n®
21.308.480/0001-22, estabelecida na Rua Marechal Rondon, n° 401, Sala 03, Setor Jardim América -
Ribeirdo Preto/SP, neste ato representada pela Senhora Juliana Cristina Moreira Guimaraes, portadora
da Cédula de identidade RG n.2 || i~scrita no CPF/MF sob o n.2

- RESOLVEM, de comum acordo, celebrar o presente Contrato, na conformidade dos elementos
constantes do processo SEI n? 6067.2022/0002905-4, despacho autorizatorio SEI n? 062721439
publicado no DOC de 07/05/2022, para consignarem o seguinte:

1. DO OBJETO

1.1. Contratacdo de empresa especializada na emissdo de certificados digitais do tipo A3 em token, para
pessoa fisica, do tipo A3 em token, para pessoa juridica, e, opcionalmente, na prestacdo de servicos de
validagdo “on site”, pelo periodo de 36 (trinta e seis) meses, em conformidade com o Termo de
Referéncia - Anexo | deste Contrato.

2. DO PRECO, DO QUANTITATIVO E DA DOTACAO ORCAMENTARIA

2.1. O servico consiste na emissdo de certificados digitais para pessoa fisica e juridica, e, opcionalmente
servigos, de validagdo “on site”, pelo periodo de 36 (trinta e seis) meses, conforme descrigao e
quantitativo descrito na tabela abaixo:

o



| Certificado Digital tipo e-CPF— A3 em | RS
01 | cokis Un. | 10 3 anos | RS 167,10 1.671,00
| certificado Digital tipo e-CNPJ— A3 em j .
02 | token Un. : 3 3anos | RS 192,00 | R$576,00
| Visita técnica para validacdo e emissdo ndose | '
08 | dos certificados 5 1 % aplica | %290 | 630,00

2.2. O valor total estimado do contrato é de R$2.877,00 (dois mil oitocentos e setenta e sete reais).

2.3. O prego contratado abarca todos os custos, impostos, taxas, beneficios, e constituira, a qualquer
titulo, a Unica e completa remuneracdo pelo adequado e perfeito fornecimento do objeto deste,
cobrindo todos os custos decorrentes, inclusive em razdo de transporte, despesas trabalhistas,
previdencidrias, emolumentos ou quaisquer outras, de modo que nada mais seja devido além do valor da
proposta.

2.4. Para fazer frente as despesas do contrato, existem recursos empenhados, onerando a dotagdo n®
32.10.04.126.3011.2.818.3.3.90.40.00.00, por meio da Nota de Empenho n? 41337/2022.

3. CONDIGOES DE PAGAMENTO

3.1. O pagamento serd realizado por servigo executado, com prazo para pagamento de até 30 (trinta)
dias, contados da entrega/valida¢do do objeto e a apresentacdo da Nota Fiscal ou Nota Fiscal Fatura;

3.2. Caso sejam necessarias providéncias complementares pela CONTRATADA, a fluéncia do prazo serd
interrompida, reiniciando-se a sua contagem a partir da data em que estas forem cumpridas;

3.3. O pagamento serd efetuado por crédito em conta corrente no BANCO BRASIL, conforme
estabelecido no Decreto n. 51.197/2010, de 22/01/2010;

3.4. Qualquer pagamento ndo isentard a CONTRATADA das responsabilidades contratuais.
4. DO REAJUSTE DE PRECOS

4.1. Os precos contratuais serdo reajustados, observada a periodicidade anual que terd como termo
inicial a data de apresentacdo da proposta, nos termos previstos no Decreto Municipal n? 48.971/07,
desde que ndo ultrapasse o valor praticado no mercado.

4.2. O indice de reajuste sera o [ndice de Pregos ao Consumidor — IPC, apurado pela Fundagdo Instituto
de Pesquisas Econdmicas — FIPE, nos termos da Portaria SF n2 389, de 18 de dezembro de 2017, editada
pela Secretaria Municipal de Fazénda.

4.3. O indice previsto acima poderd ser substituido por meio de Decreto ou Portaria da Secretaria
Municipal da Fazenda e serd automaticamente aplicado a este contrato, independentemente da
formalizagdo de termo aditivo ao ajuste.

4.4, Eventuais diferengas entre o indice geral de inflagdo efetivo e aquele acordado na clausula 4.2. ndo
geram, por si sO, direito ao reequilibrio econémico-financeiro do contrato.

4.5. Fica vedado qualquer novo reajuste pelo prazo de 1 (um) ano.

5. DA GARANTIA

5.1. Para execucdo deste contrato, ndo sera exigida a prestacdo de garantia.
6. OBRIGACOES DA CONTRATADA

Sao obrigacoes da CONTRATADA:

6.1. Fornecer o objeto constante do item 2 - Especificagdes Técnicas do Servigo, no local da prestacao de
servigos descrito no item 4;

6.2. A CONTRATADA responderd por todo e qualquer dano que venha a ocorrer 8 ADMINISTRACAO ou a
terceiros em decorréncia do presente, podendo o valor do prejuizo ser descontado do pagamento de
que for credor em razao deste contrato;

6.3. Se responsabilizar pelas despesas com os tributos fiscais, trabalhistas e sociais que incidam ou venha




a incidir, diretamente ou indiretamente sobre o objeto deste Termo;
6.4. Se responsabilizar por outras despesas diretas ou indiretas, relacionadas com o objeto deste Termo.
7. OBRIGACOES DA CONTRATANTE

A CONTRATANTE se compromete a executar todas as obrigagdes contidas nas Especificacdes Técnicas do
Termo de Referéncia, cabendo-lhe especialmente:

7.1. Cumprir e exigir o cumprimento das obrigagcdes deste Contrato e das disposigdes legais que a regem;

7.2. Realizar o acompanhamento do presente contrato, comunicando a CONTRATADA as ocorréncias de
quaisquer fatos que exijam medidas corretivas;

7.3. Proporcionar todas as condigdes necessarias a boa execu¢do dos servigos contratados, inclusive
comunicando @ CONTRATADA, por escrito e tempestivamente, qualquer mudanga de Administragdo e ou
enderego de cobranga;

7.4. Exercer a fiscaliza¢do dos servigos, indicando, formalmente, o gestor e/ou o fiscal para acompanhar,
fiscalizar e auditar a execugdo dos servigos prestados, nos aspectos técnicos, de seguranca, de
confiabilidade e quaisquer outros de interesse da Administragdo, avaliando a qualidade dos servigos,
podendo rejeita-los no todo ou em parte , caso estejam em desacordo com o constante no Termo de
Referéncia;

7.5. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA,
podendo solicitar o seu encaminhamento por escrito;

7.6. Efetuar os pagamentos devidos, de acordo com o estabelecido no presente contrato;

7.7. Aplicar as penalidades previstas neste contrato, em caso de descumprimento pela CONTRATADA de
quaisquer clausulas estabelecidas;

7.8. Exigir da Contratada, a qualquer tempo, a comprovagdo das condigbes requeridas para a
contratacao;

7.9. Indicar e formalizar o(s) responsavel(is) pela fiscalizagdo do contrato, a quem competird o
acompanhamento dos servigos, nos termos do Decreto Municipal n? 54.873/2014;

7.10. Atestar mensalmente a execucdo e a qualidade dos servicos prestados, indicando qualquer
ocorréncia havida no periodo, se for o caso, em processo proprio, onde serd juntada a Nota Fiscal Fatura
a ser apresentada pela CONTRATADA, para fins de pagamento;

7.11. Ordenar a imediata retirada do local, bem como a substituicdo de funcionario da contratada que
estiver sem cracha, que embaracar ou dificultar a fiscalizagdo ou cuja permanéncia na érea, a seu
exclusivo critério, julgar inconveniente, bem assim a substituicdo de equipamentos, que ndo se
apresentarem em boas condigdes de operagdo ou estiverem em desacordo com as especificagdes
técnicas.

7.12. A fiscalizacdo dos servigos pelo Contratante ndo exime, nem diminui a completa responsabilidade
da Contratada, por qualquer inobservancia ou omissdo as clausulas contratuais.

7.13. A Contratante poderd, a seu critério e a qualquer tempo, realizar vistoria dos equipamentos e
verificar o cumprimento de normas preestabelecidas no contrato.

8. DA VIGENCIA CONTRATUAL

8.1. O prazo de vigéncia da prestacdo do servigo é de 36 (trinta e seis) meses, contados a partir da data
de sua assinatura, podendo ser prorrogado nos termos da Lei Municipal n? 13.278/02, Lei Federal n¢
8666/93 e respectivas modificagdes.

9. DO CONTRATO E DA RESCISAO

9.1. O presente contrato é regido pelas disposicdes da Lei Federal 8.666/93 combinada com a Lei
Municipal 13.278/2002, Decreto Municipal 44.279/2003 e demais normas. complementares aplicaveis a
espécie.



9.2. O ajuste podera ser alterado nas hipéteses previstas no artigo 65 da Lei Federal 8.666/93.

9.3. Dar-se-a a rescisdo do contrato em qualquer dos motivos especificados no artigo 78 da Lei Federal n°
8.666/93, bem assim o referido no paragrafo tnico do artigo 29 da Lei Municipal n® 13.278/2002,
independentemente da notificagdo ou interpelagao judicial.

9.4. Em caso de rescisdo administrativa prevista no artigo 79, inciso | da Lei 8.666/93 ficam reconhecidos
os direitos da Administracdo especificados no mesmo diploma legal.

10. DA EXECUGAO E DO RECEBIMENTO DOS SERVICOS

10.1. A execugdo dos servigos sera feita conforme o ANEXO | - TERMO DE REFERENCIA, parte integrante
deste contrato para todos os fins.

10.2. A execucdo dos servicos objeto deste contrato devera ser atestada pelo responsivel pela
fiscalizacdo, pela CONTRATANTE, atestado esse que devera acompanhar os documentos para fins de
pagamento.

10.3. A fiscalizagdo serd exercida de acordo com o Decreto Municipal n? 54.873/14.

10.4. O objeto contratual sera recebido consoante as disposi¢des do artigo 73, da Lei Federal n° 8.666/93
e demais normas municipais pertinentes.

10.5. O recebimento e aceite do objeto pela CONTRATANTE ndo exclui a responsabilidade civil da
CONTRATADA por vicios de quantidade ou qualidade dos servigos, materiais ou disparidades com as
especificagdes estabelecidas no ANEXO | — TERMO DE REFERENCIA, verificadas posteriormente.

11. DAS SANGOES

11.1. Além das san¢des previstas no Capitulo IV da Lei Federal n. 8.666/93 e demais normas pertinentes,
o fornecedor estara sujeito as penalidades a seguir discriminadas:

11.2. Multa por atraso na prestacdo do servigo: 1% (um por cento) sobre a quantidade que deveria ser
entregue, por dia de atraso, até o limite de 20% (vinte por cento);

11.3. Ocorrendo atraso superior a 20 (vinte) dias, a CONTRATANTE poder3, a seu critério, recusar o inicio
da prestacio do servigo, aplicando as sangdes referentes a inexecucdo parcial ou total do ajuste,
conforme o caso:

11.3.1. Multa por inexecucdo parcial do ajuste: 20% (vinte por cento) sobre o valor do servigo ndao
executado; .

11.3.2. Multa por inexecucdo total: 20% (vinte por cento) sobre o valor contratual, sem prejuizo de, a
critério da ADMINISTRAGCAO, aplicar-se pena de suspensdo temporaria do direito de licitar e contratar
com a Administragdo Publica, pelo prazo de até 2 (dois) anos;

11.4. Caso sejam constatados problemas técnicos relacionados ao servico entregue, ou que nao
correspondam ao edital, 3 proposta, ao contrato e ao termo de referéncia, a CONTRATADA deverd
substitui-los, no prazo maximo de 5 (cinco) dias uteis, contados da data de notificacdo expedida pela
CONTRATANTE, sob pena de aplicacdo de multa de 1% (um por cento) por dia de atraso sobre o valor do
servigo entregue irregularmente, até o vigésimo dia, ap6s o qual incidira a multa prevista no item 10.1.3,
podendo ser aplicada, cumulativamente, pena de suspensdo temporaria do direito de licitar e contratar
com a Administrac¢do Publica, pelo periodo de até 2 (dois) anos;

11.5. Multa de 1% (um por cento) por descumprimento de quaisquer das obrigagdes decorrentes deste
ajuste ndo contempladas nos subitens acima, sempre sobre o valor total pactuado;

11.6. As sangdes sao independentes e a aplicagdo de uma ndo exclui a aplicagdo das outras;
11.7. O prazo para pagamento das multas serd de 05 (cinco) dias uteis da intimagao da CONTRATADA;

11.8. A critério da ADMINISTRACAO, e sendo possivel, o valor devido serd descontado da importancia
que a empresa tenha a receber da Administragdo Publica no ambito deste ajuste, nos termos do
paragrafo Unico do art. 55 do Decreto Municipal n. 44.279/2003. Nao havendo pagamento pela empresa,
o valor sera inscrito como divida ativa, sujeitando a devedora a processo judicial de execucao;



11.9. Poderd ser proposta pelo gestor ou fiscal do contrato a aplicagdo da pena de ADVERTENCIA em vez
da multa, caso entenda que a irregularidade perpetrada nao é de natureza grave;

11.10. Para a dispensa da aplicacdo de penalidade é imprescindivel expressa manifesta¢do da Unidade
Requisitante, esclarecendo os fatos ou problemas que motivaram o inadimplemento, ou, na hipotese de
caso fortuito ou forga maior, que a CONTRATADA comprove a ocorréncia do evento que a impediu de
cumprir a obriga¢do, ndo bastando, em qualquer dos casos, a mera alegagao da inexisténcia de prejuizo
ao andamento dos servigos ou ao erario;

11.11. Das decisGes de aplicacdo de penalida de caberé recurso, nos termos do artigo 109 da Lei Federal
n® 8.666/93.

12. GARANTIA E ASSISTENCIA TECNICA

12.1. Ser4 observado o prazo de garantia minimo de 01 (um) ano contra defeitos de fabricacdo e vicios, a
contar do recebimento definitivo do material. Prevalecerd o prazo de garantia fixado pelo fabricante ou
pelo fornecedor, caso maior.

12.1.2. Em caso de necessidade de acionar a garantia, a CONTRATANTE comunicara a CONTRATADA,
tendo esta o prazo maximo de 02 (dois) dias Uteis para regularizar a situacdo.

12.2. A CONTRATADA devera prestar assisténcia técnica com a manutengdo preventiva e/ou corretiva
dos produtos entregues 3 CONTRATANTE, quantas vezes forem necessdrias, ndo podendo ser objeto de
cobranga qualquer valor, uma vez que ja previsto no prego.

12.2.1. A CONTRATADA devera atender aos chamados da CONTRATANTE, para manutengao preventiva
e/ou corretiva do certificado e/ou token, no prazo maximo de 24 (vinte e quatro) horas, sob pena de
aplicagdo de multa de 1% (um inteiro por cento) sobre valor global da contratacdo e possibilidade de
rescisao. -

12.2.2. Os equipamentos que ndo puderem ser consertados ou que, reiteradamente demandarem
manutencdo, deverdo ser substituidos por outros de igual qualidade e especificagdo técnica no prazo
méaximo de 48 (quarenta e oito) horas da abertura do chamado pela CONTRATANTE.

12.2.3. As pegas e componentes fornecidos e instalados pela CONTRATADA ficam por ela garantidos
como sendo isentos de quaisquer vicios ou defeitos, na forma prevista em lei, por um prazo minimo ndo
inferior ao concedido pelo fabricante, devendo tal prazo ser contado a partir da data de emissdo da
respectiva Nota Fiscal.

12.2.4. A reexecugao de servi;os-e a substituicdo de pecas e componentes que estejam acobertados pela
garantia ndo implicardo énus para 8 CONTRATANTE e acarretardo a reabertura do prazo restante da
garantia.

12.2.5. Faculta-se a CONTRATANTE verificar, junto ao fabricante, os prazos de garantia das
pecas/componentes, constituindo inadimpléncia contratual o fato de a CONTRATADA oferecer garantia
com prazo inferior ao utilizado pelo fabricante.

13. DISPOSICOES GERAIS

13.1. Fica a CONTRATADA ciente de que a assinatura deste contrato implica no pleno conhecimento dos
elementos dele constantes, bem como de todas as suas condigbes gerais e peculiares, ndo podendo
invocar qualquer desconhecimento como fato impeditivo do seu perfeito cumprimento;

13.2. Nenhuma tolerancia das partes quanto ao descumprimento de quaisquer das clausulas do ajuste
podera ser entendida como aceitagdo, novacdo ou precedente;

13.3. A CONTRATADA deverd comunicar 3 CONTRATANTE toda e qualquer alteracdo de seus dados
cadastrais, sendo sua obrigacio manter, durante a vigéncia do contrato, todas as condi¢bes de
habilitacdo e qualificacdo exigidas na licitacdo; '

13.4. A CONTRATADA, no ato da assinatura deste instrumento, apresentou todos os documentos
exigiveis por ocasido da habilitagio necessarios a contratagdo, inclusive demonstragdo de ndo inscricao
no Cadastro Informativo Municipal — CADIN, nos termos da Lei n. 41.094/05 e Decreto n. 47.096/06.



14. CLAUSULA ANTICORRUPCAO

14.1. Para a execucdo deste Contrato, nenhuma das partes poderd oferecer, dar ou se comprometer a
dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por
conta prépria quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagdo, vantagens
financeiras ou n3o financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupgdo, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele
n3o relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma
(artigo 32, §12-A do Decreto 44279/03, acrescido do pelo Decreto n® 56.633/2015).

15. DO FORO

15.1. Fica eleito o foro da Fazenda Publica da Comarca de Sdo Paulo para dirimir todo e qualquer
procedimento judicial oriundo deste Contrato, com expressa renuncia de qualquer outro, por mais
especial ou privilegiado que seja ou venha a ser.

E para firmeza e validade de tudo quanto ficou estabelecido, lavrou-se o presente termo de contrato, o
qual depois de lido e achado conforme, vai assinado pelas partes contratantes.

N cck#ilanaa.
Tﬁ)\LITA ABDALA ARIS / /

Chefe de Gabinete
CONTRATANTE

%] Digttally signed by: JULIANA CRISTINA
GUIMARAE

JULIANA CRISTINA MOREIRA GUIMARAES  JULIANA CRISTINA RdFes 1508 55
Representante Legal
CONTRATADA 1D: DGE4TEMZWGU-GQ3ITMMZQGI-FBVCSDZKLT4BS

ANEXO |

Termo de Referéncia

PROCESSO N2 6067.2022/0002905-4
1. OBJETO DA CONTRATAGCAO

1.1 Contratagdo de empresa especializada na emissdo de certificados digitais do tipo A3 em token, para
pessoa fisica, do tipo A3 em token, para pessoa juridica, e, opcionalmente, na prestacdo de servicos de
validagdo “on site”, pelo periodo de 36 (trinta e seis) meses.

F ESPECIFICACOES TECNICAS DO SERVICO

2.1 O servi¢o consiste na emissdo de certificados digitais para pessoa fisica e juridica, e, opcionalmente
servicos, de validagdo “on site”, pelo periodo de 36 (trinta e seis) meses, conforme descricio e
quantitativo descrito na tabela abaixo:

. QUANTIDADE

N DESCRICAO UNIDADE ESTIMADA VALIDADE

o1 Certificado Digital tipo e-CPF — A3 Un. 10 G
em token

- Certificado Digital tipo e-CNPJ — Un. 3 3 anos

A3 em token



o3 Visita técnica para validagdo e Un. 15 ndo se aplica
emissdo dos certificados

4.3. DOS CERTIFICADOS DIGITAIS PARA PESSOA FiSICA:

4.4.1. Tipo: e-CPF.

4.4.3. Nivel: A3.

445, Validade: 3 (trés) anos, contados a partir da data da emissdo do certificado.

4.4.7. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira — ICP Brasil.

4.4.9. Os certificados do tipo e-CPF deverdo conter, no minimo, as seguintes informagdes do seu
usudrio: CPF, titulo de eleitor e PIS.

4.4.11. A senha de revogacdo sera definida pelo titular ou responsavel pelo certificado (pessoa
fisica).

4.4.13. A senha PIN (Personal Identification Number) serd definida pelo titular do certificado
(pessoa fisica).

4.4.15. A senha PUK (Personal Unlock Key) sera definida pelo titular do certificado (pessoa fisica).
4.5. DOS CERTIFICADOS DIGITAIS PARA PESSOA JURIDICA:

4.6.1. Tipo: e-CNPJ.

4.6.3. Nivel: A3.

4.6.5. Validade: 03 (trés) anos, contados a partir da data da emissdo do certificado.

4.6.7. Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira — ICP Brasil.

46.9. A senha de revogacdo seréd definida pelo titular ou responsavel pelo certificado (pessoa
juridica).

4.6.11. A senha PIN (Personal Identification Number) sera definida pelo titular do certificado
(pessoa juridica).

4.6.13. A senha PUK (Personal Unlock Key) sera definida pelo titular do certificado (pessoa
juridica).

4.7. 0OS CERTIFICADOS DEVERAO PERMITIR:

4.8.1. Acesso a sistemas de Compras Publicas para a realizacdo de Pregdes Eletrénicos.

4.8.3. Acesso ao Centro Virtual de Atendimento ao Contribuinte — e-CAC.

4.8.5. Consulta e acompanhamento da Situagdo Fiscal das Pessoas Fisicas e Juridicas.

4.8.7. Ratificacdo dos DARF recolhidos com dados errados e obtengdo de cépias dos documentos
recolhidos desde 1993.

4.89. Obtencio de cdpias de Declaragdes do Imposto de Renda de Pessoas Juridicas (DIPJs e

PJs), de Declaragdo de Créditos e Débitos de Tributos Federais — DCTFs e Declaracdo de Contribuicoes
Sociais — DACONs;

4.8.11. Elaboracdo de Procuragdes Eletronicas.
4.8.13. Implantagdo do Sistema Publico de Escrituragdo Digital — SPED;
4.8.15. Apresentacio de assinatura e firma reconhecida em cartério do documento Bésico de

entrada no CNPJ junto a Receita Federal (DBE) aqueles que utilizam a certificagdo digital.

4.8.17. Servigos Cartoriais Eletronicos.



4.8.19. Conectividade Social para FGTS.

4.8.21. Assinatura de mensagens eletrdnicas, comprovando autoria (compativeis com os
principais clientes de e-mail, como Outlook, etc.).

4.8.23. A criptografia de mensagens eletronicas e seus anexos.

4.9. 0OS DISPOSITIVOS DO TIP@OKEN DE ARMAZENAMENTO DE CERTIFICADO DIGITA
DEVERAO:

4.10.1. Ser totalmente compativeis com as especificagbes do certificado digital constante dos
Itens 2.2 e 2.3.

4.10.3. Possuir conector USB (Universal Serial Bus) tipo A, versao 2.0 ou superior.

4.10.5. Permitir conexdo direta na porta USB, sem necessidade de interface intermediaria para
leitura.

4.10.7. Ser aderente as normas do Comité Gestor da ICP-Brasil.

4.10.9. Seguir, no minimo, as regras estabelicidas para o nivel de seguran¢a do padrao Federal
Information Processing Standard - FIPS 140-2.

4.10.11. Possuir capacidade de armazenamento de certificados e chaves privadas de, no minimo,
32 Kbytes.

4,10.13. Utilizar algoritmo simétrico 3-DES ou AES, com chaves de, no minimo, 128 bits para cifrar
as chaves privadas armazenadas.

4.10.15. Utilizar algoritmo simétrico 3DES com trés chaves distintas (k1, k2 e k3).

4.10.17. Utilizar algoritmo RSA/SHA-2 ou RSA/SHA-1 para geragao de assinaturas.

4.10.19. Possuir o algoritmo simétrico AES, sua chave gerada por derivagdo, a partir de um cédigo
de acesso escolhido pelo titular do repositério.

4.10.21. Ter suporte a tecnologia de chaves publicas

4.10.23. Possuir carcaga resistente a agua e a violagao.

4.10.25. Fornecer driver disponivel para o sistema operacional Microsoft Windows (7 e versdes

posteriores).

4.10.27. Possuir CSP - Cr‘yptographic Services Provider para Windows (Windows 7 e versdes
superiores) e em conformidade com o padrdo da CryptoAPIda Microsoft (Windows 7 e versGes
posteriores).

4.10.29. Possuir biblioteca de objetos compartilhados em ambiente Linux (.so) e dynamic-link
library (.dll) em ambiente Windows que implemente, em sua completude, o padrdao PKCS#11 v2.0 ou
mais recente.

4.10.31. Disponibilizar driver para que os frameworks Java JCA e Java JCE se comuniquem em
perfeita harmonia com a biblioteca PKCS#11 nativa do token, de tal forma que aplicagées em Java
possam utilizar quaisquer das funcionalidades existentes no padrdo PKCS#11 por meio dos frameworks
Java JCA e Java JCE.

4.10.33. Possuir compatibilidade com as especificages ISO 7816, partes 1, 2, 3 e 4.

4.10.35. Possuir indicador luminoso de estado do dispositivo.

4.10.37. Assinar dados digitalmente em até 10 (dez) segundos.

4,10.39. Permitir a exportacdo automética de certificados armazenados no dispositivo para o

Certificate Store do ambiente Microsoft Windows 2008 e versdes posteriores.
4.10.41. Permitir personaliza¢do eletrénica através de parametro identificador interno ( label).

4.10.43. Permitir criagdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres.



4.10.45. Permitir criacdo de senhas com caracteres alfanuméricos.

4.10.47, Permitir gera¢gdo de chaves, protegidas por PINs (Personal Identification Number)
compostos por caracteres alfanuméricos.

4.10.49. Permitir gravacdo de chaves privadas e certificados digitais que utilizam a versdo 3 do
padrdo ITU-T X.509 de acordo com o perfil estabelecido na RFC 2459.

4.10.51. Armazenar chaves privadas em repositério de dados proprio controlado pela solugado,
sendo que apenas certificados pertencentes a um Unico titular podem ser associados as chaves contidas
num determinado dispositivo, sendo que no caso de certificados emitidos para pessoa juridica, o titular é
a pessoa fisica responsdvel pela empresa.

4.10.53. Permitir inicializagdo e reinicializagdo do token mediante a utilizagdo de PUK ( Personal
Unlock Key).

4.10.55. Suportar os seguintes navegadores: Microsoft Internet Explorer, Mozilla e Chrome em suas
versdes mais recentes.

4.10.57. Possuir middleware para Windows e Linux.

4.10.59. Possuir ativagdo de fungdes que utilizem as chaves privadas, que somente possam ser
realizadas apds autenticagdo da identidade do titular do dispositivo.

4.10.61. Implementar mecanismo de autenticacdo tipo challenge-response.

4.10.63. Forgar a troca da senha padrdo no primeiro acesso.

4.10.65. Bloquear o dispositivo, apds 15 (quinze) tentativas de autenticagdo com cédigos invalidos.
4.10.67. Avisar o titular do dispositivo, a cada vez que uma fungdo for ativada, utilizando a sua
chave privada. Nesse caso, deverd haver autenticacdo para liberar a utilizagdo pretendida.

4.10.69. Bloquear a exportagao da chave privada, condicionando as transagdes que forem utilizadas
dentro do token.

o DA VISTORIA TECNICA PARA VALIDAGAO E EMISSAO DOS CERTIFICADOS:

4.1 Cada servigo de visita técnica serd cobrado individualmente por certificado emitido.

4.2 A cobranga do servico mencionada acima serd isenta, caso a CONTRATANTE opte por validar seus
documentos presencialmente em uma Autoridade de Registro (AR) da CONTRATADA, localizada
obrigatoriamente dentro do Municipio de Sdo Paulo.

4.3 A vistoria presencial deve ser efetuada, obrigatoriamente, por agente vistor regularmente contratado
como funcionério pela AR associada 8 CONTRATADA, o qual devera portar crachd (ou outro documento
habil) de identificacdo.

4.4 As vistorias serdo agendadas pela CONTRATANTE com antecedéncia minima de 1 (um) dia util.

4.5 Sera constatada auséncia por parte do titular ou responsavel quando o tempo de espera in loco pelo
agente vistor for superior a 2 (duas) horas. Nos casos de necessidade de retorno do agente vistor, a
CONTRATANTE procedera ao agendamento de uma nova data e horério, podendo ser cobrada a vistoria
“perdida” a critério da CONTRATADA.

4.6 Todos os custos para envio de um agente da CONTRATADA para a validagdo dos documentos na
CONTRATANTE (“on site”) para emissdo de certificados estardo obrigatoriamente inclusos nos custos
deste servico.

4.7 Todos 0s recursos necessarios para a validacdo ( notebook, leitoras, acesso Internet etc.) serdo de
responsabilidade da CONTRATADA.

5. LOCAL DA PRESTACAO DOS SERVICOS

5.1. Os servigos deverdo ser prestados na sede da CONTRATANTE, situada na Rua Libero Badaro, 293, 192
andar, Centro Histérico, Sdo Paulo/SP, CEP 01009-000, em hordrio comercial, previamente definido por
escrito.



5.2.1. Os servicos de emiss3o de certificados, tanto para as pessoas fisicas, quanto para a pessoa juridica
e os respectivos tokens, a que referem os itens 01 e 02, constante da Se¢do 2 — Especificagdes Técnicas
dos Servicos - tabela 2.1, poderdo ser prestados em postos autorizados/credenciados pela CONTRATADA,
em horario previamente agendado com a CONTRATANTE.

5.2.2. O servigo de visita técnica para validagdo e emissdo dos certificados a que se refere o numero 02
da tabela constante no item 2.1, devera ser prestado na sede da CONTRATANTE, situada na Rua Libero
Badard, 293, 192 andar, Centro Histérico, Sdo Paulo/SP, CEP 01009-000, em hordrio comercial,
previamente definido por escrito.

5.3 Os empregados, prepostos e/ou prestadores de servico da CONTRATADA deverdo se apresentar, no
estabelecimento da CONTRATANTE, quando se fizer necessdrio, devidamente identificados. A nao
identificagdo impedira o ingresso por medida de seguranca.

6. GARANTIA E ASSISTENCIA TECNICA

6.1. Sera observado o prazo de garantia minimo de 01 (um) ano contra defeitos de fabricacdo e vicios, a
contar do recebimento definitivo do material. Prevalecera o prazo de garantia fixado pelo fabricante ou
pelo fornecedor, caso maior.

6.2. Em caso de necessidade de acionar a garantia, a CONTRATANTE comunicara a CONTRATADA, tendo
esta o prazo maximo de 02 (dois) dias Uteis para regularizar a situagao.

6.3. A CONTRATADA dever3a prestar assisténcia técnica com a manutengdo preventiva e/ou corretiva dos
produtos entregues a CONTRATANTE, quantas vezes forem necessérias, ndo podendo ser objeto de
cobranga qualquer valor, uma vez que ja previsto no pregco.

6.4. A CONTRATADA devera atender aos chamados da CONTRATANTE, para manutengdo preventiva e/ou
corretiva do certificado e/ou token, no prazo maximo de 24 (vinte e quatro) horas, sob pena de aplicagao
de multa de 1% (um inteiro por cento) sobre valor global da contratacdo e possibilidade de rescisao.

6.5. Os equipamentos que n3do puderem ser consertados ou que, reiteradamente demandarem
manutencdo, deverdo ser substituidos por outros de igual qualidade e especificagdo técnica no prazo
maximo de 48 (quarenta e oito) horas da abertura do chamado pela CONTRATANTE.

6.6. As pecas e componentes fornecidos e instalados pela CONTRATADA ficam por ela garantidos como
sendo isentos de quaisquer vicios ou defeitos, na forma prevista em lei, por um prazo minimo nao
inferior ao concedido pelo fabricante, devendo tal prazo ser contado a partir da data de emissdo da
respectiva Nota Fiscal. E

6.7. A reexecucdo de servigos e a substituicdo de pegas e componentes que estejam acobertados pela
garantia ndo implicardo dnus para a CONTRATANTE e acarretardo a reabertura do prazo restante da
garantia.

6.8. Faculta-se a CONTRATANTE verificar, junto ao fabricante, os prazos de garantia das
pecas/componentes, constituindo inadimpléncia contratual o fato de a CONTRATADA oferecer garantia
com prazo inferior ao utilizado pelo fabricante.

7. CONDICOES DE PAGAMENTO

7.1. O pagamento ser4 realizado por servigo executado, com prazo para pagamento de 30 (trinta) dias da
entrega do objeto e, apds a apresentagdo da Nota Fiscal ou Nota Fiscal Fatura;

7.2. Caso sejam necessarias providéncias complementares pela CONTRATADA, a fluéncia do prazo serd
interrompida, reiniciando-se a sua contagem a partir da data em que estas forem cumpridas;

7.3. O pagamento serd efetuado por crédito em conta corrente no BANCO BRASIL, conforme
estabelecido no Decreto n. 51.197/2010, de 22/01/2010;

7.4. Qualquer pagamento n3o isentard a CONTRATADA das responsabilidades contratuais.
8. OBRIGACOES DA CONTRATADA

8.1. Fornecer o objeto constante do item 2 - Especificagdes Técnicas do Servico, no local da prestacao de
servigos descrito no item 4;



8.2. A CONTRATADA respondera por todo e qualquer dano que venha a ocorrer a ADMINISTRACAO ou a
terceiros em decorréncia do presente, podendo o valor do prejuizo ser descontado do pagamento de
que for credor em razao deste contrato;

8.3. Se responsabilizar pelas despesas com os tributos fiscais, trabalhistas e sociais que incidam ou venha
a incidir, diretamente ou indiretamente sobre o objeto deste Termo;

8.4. Se responsabilizar por outras despesas diretas ou indiretas, relacionadas com o objeto deste Termo.
9. OBRIGAGOES DA CONTRATANTE

9.1. Designar fiscal para acompanhar a execugdo do contrato e responsabilizar-se pelo ateste do
recebimento do objeto e pagamento;

9.2. Efetuar o pagamento nas condigdes contratadas.
10. DA VIGENCIA CONTRATUAL

10.1. O prazo de vigéncia da presta¢ao do servigo é de 36 (trinta e seis) meses, contados a partir da data
de sua assinatura, podendo ser prorrogado nos termos da Lei Municipal n? 12.278/02, Lei Federal n?®
8666/93 e respectivas modificagdes.

11. DAS SANGCOES

11.1. Além das san¢des previstas no Capitulo IV da Lei Federal n. 7.666/93 e demais normas pertinentes,
o fornecedor estara sujeito as penalidades a seguir discriminadas:

11.2. Multa por atraso na prestacdo do servigo: 1% (um por cento) sobre a quantidade que deveria ser
entregue, por dia de atraso, até o limite de 20% (vinte por cento);

11.3. Ocorrendo atraso superior a 20 (vinte) dias, a CONTRATANTE poder3, a seu critério, recusar o inicio
da prestagdo do servigo, aplicando as sangdes referentes a inexecu¢do parcial ou total do ajuste,
conforme o caso;

11.4. Multa por inexecuc¢do parcial do ajuste: 20% (vinte por cento) sobre o valor do servico ndo
executado;

11.5. Multa por inexecucdo total: 20% (vinte por cento) sobre o valor contratual, sem prejuizo de, a
critério da ADMINISTRACAO, aplicar-se pena de suspensdo temporaria do direito de licitar e contratar
com a Administracdo Publica, pelo prazo de até 2 (dois) anos;

11.6. Caso sejam constatados ‘problemas técnicos relacionados ao servico entregue, ou que ndo
correspondam ao edital, & proposta, ao contrato e ao termo de referéncia, a CONTRATADA devera
substitui-los, no prazo maximo de 5 (cinco) dias Gteis, contados da data de notificagdo expedida pela
CONTRATANTE, sob pena de aplicagdo de multa de 1% (um por cento) por dia de atraso sobre o valor do
servigo entregue irregularmente, até o vigésimo dia, apés o qual incidird a multa prevista no item 9.1.3,
podendo ser aplicada, cumulativamente, pena de suspensdo tempordria do direito de licitar e contratar
com a Administragdo Publica, pelo periodo de até 2 (dois) anos;

11.7. Multa de 1% (um por cento) por descumprimento de quaisquer das obrigagdes decorrentes deste
ajuste ndo contempladas nos subitens acima, sempre sobre o valor total pactuado;

11.7. As sangdes sdo independentes e a aplicagdo de uma ndo exclui a aplicacdo das outras;
11.8. O prazo para pagamento das multas serd de 05 (cinco) dias Uteis da intimacdo da CONTRATADA;

11.9. A critério da ADMINISTRAGAO, e sendo possivel, o valor devido serd descontado da importancia
que a empresa tenha a receber da Administragdo Publica no @mbito deste ajuste, nos termos do
paragrafo Unico do art. 55 do Decreto Municipal n. 44.279/2003. Nao havendo pagamento pela empresa,
o valor serd inscrito como divida ativa, sujeitando a devedora a processo judicial de execugao;

11.10. Poder4 ser proposta pelo gestor ou fiscal do contrato a aplicagio da pena de ADVERTENCIA em
vez da multa, caso entenda que a irregularidade perpetrada ndo € de natureza grave;

11.11. Para a dispensa da aplicacdo de penalidade é imprescindivel expressa manifestagdo da Unidade
Requisitante, esclarecendo os fatos ou problemas que motivaram o inadimplemento, ou, na hipétese de



caso fortuito ou for¢ca maior, que a CONTRATADA comprove a ocorréncia do evento que a impediu de
cumprir a obrigagdo, ndo bastando, em qualquer dos casos, a mera alega¢do da inexisténcia de prejuizo
ao andamento dos servigos ou ao erario;

11.12. Das decisdes de aplicagdo de penalidade caberd recurso, nos termos do artigo 109 da Lei Federal
n2 7.666/93.

12. DISPOSICOES GERAIS

12.1. Fica a CONTRATADA ciente de que a assinatura deste contrato implica no pleno conhecimento dos
elementos dele constantes, bem como de todas as suas condigbes gerais e peculiares, ndo podendo
invocar qualquer desconhecimento como fato impeditivo do seu perfeito cumprimento;

12.2. Nenhuma tolerdncia das partes quanto ao descumprimento de quaisquer das clausulas do ajuste
podera ser entendida como aceitagdo, novagdo ou precedente;

12.3. A CONTRATADA devera comunicar a CONTRATANTE toda e qualquer alteracdo de seus dados
cadastrais, sendo sua obrigacio manter, durante a vigéncia do contrato, todas as condigdes de
habilitagdo e qualificagdo exigidas na licitagao;

12.4. Para a execucdo deste Contrato, nenhuma das partes podera oferecer, dar ou se comprometer a
dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por
conta prépria quanto por intermédio de outrem, qualquer pagamento, doagdo, compensagao, vantagens
financeiras ou ndo financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupcdo, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele
ndo relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma;

12.5. A CONTRATADA, no ato da assinatura deste instrumento, apresentou todos os documentos
exigiveis por ocasido da habilitagdo necessérios a contratacdo, inclusive demonstragdo de ndo inscrigdo
no Cadastro Informativo Municipal — CADIN, nos termos da Lei n. 41.094/05 e Decreto n. 47.096/06;

12.6. Fica eleito o foro da Fazenda Publica da Comarca de S3o Paulo para dirimir as eventuais
controvérsias decorrentes do presente ajuste.

13. CLAUSULA ANTICORRUPCAO

13.1 A contratada devera observar o disposto no artigo 32, §12-A do Decreto 44279/03, acrescido do
pelo Decreto n? 56.633/2015.

12.2. Multa por atraso na prestacdo do servigo: 1% (um por cento) sobre a quantidade que deveria ser
entregue, por dia de atraso, até o limite de 20% (vinte por cento);

12.3. Ocorrendo atraso superior a 20 (vinte) dias, a CONTRATANTE poderd, a seu critério, recusar o inicio
da prestacdo do servigo, aplicando as sangdes referentes a inexecugdo parcial ou total do ajuste,
conforme o caso;

12.4. Multa por inexecucdo parcial do ajuste: 20% (vinte por cento) sobre o valor do servico nao
executado;

12.5. Multa por inexecugdo total: 20% (vinte por cento) sobre o valor contratual, sem prejuizo de, a
critério da ADMINISTRAGAO, aplicar-se pena de suspensdo temporéria do direito de licitar e contratar
com a Administracdo Publica, pelo prazo de até 2 (dois) anos;

12.6. Caso sejam constatados problemas técnicos relacionados ao servico entregue, ou que ndo
correspondam ao edital, & proposta, ao contrato e ao termo de referéncia, a CONTRATADA devera
substitui-los, no prazo maximo de 5 (cinco) dias Uteis, contados da data de notificacdo expedida pela
CONTRATANTE, sob pena de aplicagdo de multa de 1% (um por cento) por dia de atraso sobre o valor do
servico entregue irregularmente, até o vigésimo dia, apds o qual incidird a multa prevista no item 10.1.3,
podendo ser aplicada, cumulativamente, pena de suspensdo temporaria do direito de licitar e contratar
com a Administragdo Publica, pelo periodo de até 2 (dois) anos;

12.7. Multa de 1% (um por cento) por descumprimento de quaisquer das obrigacdes decorrentes deste
ajuste ndo contempladas nos subitens acima, sempre sobre o valor total pactuado;



12.8. As sangdes sdo independentes e a aplicagdo de uma nao exclui a aplicagao das outras;
12.9. O prazo para pagamento das multas sera de 05 (cinco) dias uteis da intimacdo da CONTRATADA;

12.10. A critério da ADMINISTRACAO, e sendo possivel, o valor devido sera descontado da importancia
que a empresa tenha a receber da Administragdo Publica no ambito deste ajuste, nos termos do
paragrafo Unico do art. 55 do Decreto Municipal n. 44.279/2003. Nao havendo pagamento pela empresa,
o valor sera inscrito como divida ativa, sujeitando a devedora a processo judicial de execugao;

12.11. Poder4 ser proposta pelo gestor ou fiscal do contrato a aplicagio da pena de ADVERTENCIA em
vez da multa, caso entenda que a irregularidade perpetrada nao é de natureza grave;

12.12. Para a dispensa da aplicacdo de penalidade é imprescindivel expressa manifestagdo da Unidade
Requisitante, esclarecendo os fatos ou problemas que motivaram o inadimplemento, ou, na hipdtese de
caso fortuito ou forca maior, que a CONTRATADA comprove a ocorréncia do evento que a impediu de
cumprir a obrigacdo, ndo bastando, em qualquer dos casos, a mera alegagdo da inexisténcia de prejuizo
ao andamento dos servigos ou ao erario;

12.13. Das decisdes de aplicagdo de penalidade cabera recurso, nos termos do artigo 109 da Lei Federal
n? 8.666/93.

13. DISPOSICOES GERAIS

13.1. Fica a CONTRATADA ciente de que a assinatura deste contrato implica no pleno conhecimento dos
elementos dele constantes, bem como de todas as suas condi¢des gerais e peculiares, ndo podendo
invocar qualquer desconhecimento como fato impeditivo do seu perfeito cumprimento;

13.2. Nenhuma tolerancia das partes quanto ao descumprimento de quaisquer das cldusulas do ajuste
poderd ser entendida como aceitagdo, novagdo ou precedente;

13.3. A CONTRATADA deverd comunicar 8 CONTRATANTE toda e qualquer alteragdo de seus dados
cadastrais, sendo sua obriga¢gdo manter, durante a vigéncia do contrato, todas as condi¢gdes de
habilitacdo e qualificagao exigidas na licitacao;

13.4. Para a execucio deste Contrato, nenhuma das partes poderd oferecer, dar ou se comprometer a
dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por
conta propria quanto por intermédio de outrem, qualquer pagamento, doa¢do, compensagdo, vantagens
financeiras ou n3o financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupg¢do, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra forma a ele
n3o relacionada, devendo garantir, ainda, que seus prepostos e colaboradores ajam da mesma forma;

13.5. A CONTRATADA, no ato da assinatura deste instrumento, apresentou todos os documentos
exigiveis por ocasido da habilitacdo necessarios a contratacdo, inclusive demonstragdo de ndo inscrigdo
no Cadastro Informativo Municipal — CADIN, nos termos da Lei n. 41.094/05 e Decreto n. 47.096/06;

13.6. Fica eleito o foro da Fazenda Publica da Comarca de S3o Paulo para dirimir as eventuais
controvérsias decorrentes do presente ajuste.

14. CLAUSULA ANTICORRUPGAO

14.1 A contratada devera observar o disposto no artigo 39, §1°-A do Decreto 44279/03, acrescido do
pelo Decreto n? 56.633/2015.
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