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SUMARIO EXECUTIVO
Sr. Coordenador,

Este relatrio apresenta o resultado da auditoria referente & OS n.” 49/2016, realizada na S&o
Paulo Transporte S/A - SPTrans, com o0 seguinte objetivo:

- Avaliar o grau de maturidade das medidas de integridade adotadas pela Sociedade de Economia
Mista do Municipio de Séo Paulo — SPTrans.

Introducao

O programa de integridade corporativo consiste em um mecanismo essencial a prevencdo da
corrupcao, visto que cria uma cultura organizacional incentivadora da conduta ética e comprometimento
com os fins da lei.

Tal programa deve ser adaptado a realidade de cada pessoa juridica, a sua dimensdo e ao seu
negdcio, sendo importante o cultivo de valores que criem um ambiente ético de confianga mutua com
empregados, fornecedores, clientes e parceiros. Esse ambiente favorece a diferenciacdo e o crescimento
sustentavel da organizacdo.

Nesse contexto, a Controladoria Geral do Municipio de Sdo Paulo (CGM) avalia a efetividade do
programa de integridade junto a Sdo Paulo Transportes S.A - SPTrans atentando aos seguintes aspectos:

PROGRANMA

APLICACAO DE CONCEPCAO
INTEGRIDADE

FUNCIONA
MENTO

Um programa de integridade concebido satisfatoriamente & bem planejado e coerente com a
natureza, riscos e dimenséo da entidade.

COORDENADORIA DE AUDITORIA INTERNA




E aplicado quando os procedimentos previstos no programa sdo realmente aplicados e fazem

parte do dia-a-dia da organizagao.

O programa funciona quando os mecanismos de prevencéo de irregularidades sdo praticados e

efetivos, produzindo efeitos concretos.

Os topicos abaixo (1 a 11) refletem os parametros analiticos utilizados pela Controladoria Geral

do Municipio de S&o Paulo para analisar a existéncia e a efetividade do programa de integridade na
SPTrans, tendo como base o paragrafo unico, art. 24, do Decreto Municipal n°55.107/2014 e o Capitulo
IV do Decreto Federal n® 8.420/2015. Tais topicos estdo fortemente interligados, de forma que a
entidade pode construi-los conjuntamente.

1.

2.

8.
9.

Cadigo de Etica e Conduta.

Independéncia, estrutura e autoridade da instancia interna responsavel pela aplicacdo do
programa de integridade e fiscalizacédo de seu cumprimento.

Registros e controles contabeis.

Canais de denuncia de irregularidades, abertos e amplamente divulgados a empregados
publicos e terceiros, e de mecanismos destinados a protecdo de denunciantes de boa-fé.

Procedimentos que assegurem a pronta interrupcdo de irregularidades ou infracgoes
detectadas e a tempestiva remediacdo dos danos gerados.

Mecanismos de controle de atividades rotineiras.

Monitoramento continuo do programa de integridade visando seu aperfeicoamento na
prevencado, deteccdo e combate a ocorréncia de atos lesivos.

Transparéncia da pessoa juridica.

Indicadores de Desempenho.

10. Anélise do Sistema de Informacao.

11. Portaria Intersecretarial n° 03/2014.
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O detalhamento das a¢Oes executadas nesta auditoria estd descrito no (s) anexo (s) deste relatorio, a
saber:
Anexo | — Descritivo;
Anexo Il — Concluséo; e
Anexo Il — Escopo e Metodologia.

Informada sobre os comentéarios e achados descritos, a SPTrans se manifestou através do Pl
n°2016/1456 (EE n°2016/14031) recebido em 15/12/2016 por esta Controladoria Geral do Municipio,
cujas respostas seguem copiadas na integra ap6s cada achado sob o titulo Manifestagdo da Unidade,
Plano de Providéncias e Prazo de Implementacdo seguidas da Andlise da Equipe de Auditoria e das
respectivas Recomendagdes.

Sédo Paulo, 7 de fevereiro de 2017.
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ANEXO | - DESCRITIVO

1- Cédigo de Etica e Conduta.

O Codigo de Conduta Funcional dos Agentes Pablicos e da Alta Administracdo Municipal, instituido
pelo Decreto n° 56.130, de 26 de maio de 2015, vigente também na Administracdo Publica Indireta,
prevé normas de conduta funcional, de educacdo ética e de prevencao a corrupcao. Sua aplicacdo efetiva
em &rgdos e entidades publicos é essencial na avaliacdo de um programa de integridade adequado.

Apesar de sua importancia, em entrevista na Diretoria de Administragdo e Finangas da SPTrans, foi
verificado que aproximadamente 71% dos entrevistados desconheciam tal cddigo, nimero muito
expressivo.

Uma das causas para o fato estd relacionada a falta de informagdo dos empregados publicos pela
empresa a respeito do decreto municipal. Em entrevista na unidade em 20 de outubro de 2016, a Gerente
de Recursos Humanos afirmou que a difusdo do cddigo em questdo é realizada apenas pela Prefeitura,
por meio de e-mails divulgando cursos e palestras sobre o assunto, inexistindo um incentivo ou
iniciativa por parte da SPTrans. Em contrapartida, no ingresso do cargo de técnico fiscal, existe um
treinamento de 15 dias referente ao seu papel profissional e, nesse sentido, os empregados, estagiarios e
aprendizes passam por um programa de integracdo de 4 horas, sendo informados de seus direitos e
deveres, comportamentos desejaveis e indesejaveis, dentre outros assuntos.

A gerente ainda afirmou que a empresa pretende solicitar, em 2017, eventos formativos sobre o tema
ética, incentivando seus colaboradores a participarem de palestras realizadas pelo Centro de Estudos
Juridicos (CEJUR), especialmente sobre os assuntos assedio sexual e moral.

Além desse esforco, em julho de 2016, foi criado o Comité de Etica e Conduta, vinculado a Chefia de
Gabinete da Presidéncia, tendo como uma de suas atribuicdes, a elaboracdo do Codigo de Etica e
Conduta da SPTrans. Em entrevista com a Presidente do Comité, houve a informacdo de que existe a
pretensdo de conclusdo de tal cddigo até 7 de janeiro de 2017, sendo que seu conteldo estara
relacionado:

- A miss&o e visdo da empresa;

- A seus principios e valores;

- A principios éticos gerais;

- A principios gerais de justica e equidade no relacionamento com os Stakeholders;

- A gestéo, tratamento, respeito e preservacao do meio ambiente;

- A gestdo da Sustentabilidade;

- A normas e padrdo de comportamento da empresa, de seus colaboradores e da cadeia produtiva;

- A organismos internos para reportar alguma desconformidade ao c6digo;

- A procedimentos e padrdes de atuagéo e controle (compliance).

Ainda de acordo com a Presidente da Comissao, o Codigo atendera aos dispositivos da Lei n°13.303, de
30 de junho de 2016, que “dispde sobre o estatuto juridico da empresa publica, da sociedade de
economia mista e de suas subsidiarias, no &mbito da Uni&o, dos Estados, do Distrito Federal e dos
Municipios.”. Segundo a Lei, em seu § 1°, art. 9°, 0 Codigo de Conduta e Integridade deve dispor sobre:

“l - principios, valores e missdo da empresa publica e da sociedade de economia mista, bem como
orientacOes sobre a prevencgao de conflito de interesses e vedacéo de atos de corrupgao e fraude;

Il - instancias internas responsaveis pela atualizacéo e aplicacdo do Codigo de Conduta e Integridade;
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Il - canal de denlncias que possibilite o recebimento de dendncias internas e externas relativas ao
descumprimento do Codigo de Conduta e Integridade e das demais normas internas de ética e
obrigacionais;

IV - mecanismos de protecdo que impecam qualquer espécie de retaliacéo a pessoa que utilize o canal
de denuncias;

V - sancdes aplicaveis em caso de violacdo as regras do Codigo de Conduta e Integridade;

VI - previsdo de treinamento periddico, no minimo anual, sobre Cdodigo de Conduta e Integridade, a
empregados e administradores, e sobre a politica de gestéo de riscos, a administradores.”

Destaca-se que o Codigo de Etica e Conduta da SPTrans devera ser submetido & aprovacio da Diretoria
Executiva (RD), pelo Conselho de Administragdo (CA) e pela Prefeitura Municipal de S&o Paulo
(Acionista Majoritario), em Assembleia Geral dos Acionistas (AGE), demonstrando o
comprometimento da alta direcdo da empresa no tema em questdo. Quando concluido e aprovado, o
Comité de Etica comprometeu-se a enviar copia do documento & Controladoria Geral do Municipio
(CGM).

I\/IANIFESTAC}AO DA UNIDADE: No PI n°2016/1456 (EE n°2016/14031), a SPTrans assim se
manifestou:

“O Comité de Etica foi criado na SPTrans em julho de 2016 e, desde entéo vem envidando esforgos
para a elaboracao do Codigo de Etica, concomitantemente ao atendimento e tratamento das denuncias
que tem recebido.”

PLANO DE PROVIDENCIAS

“Entendendo a importancia inerente ao Decreto 56.130, de 26 de maio de 2015, informa o Comité que
0 mesmo esta sendo transcrito dentro do codigo da SPTrans para que haja ampla divulgagéo.”

PRAZO DE IMPLEMENTACAO

“A previsdo para finaliza¢do dos trabalhos e entrega do Cédigo de Etica a chefia de Gabinete é janeiro
de 2017, com posterior aprovagao pelos 6rgaos competentes.”

ANALISE DA EQUIPE DE AUDITORIA

A SPTrans afirmou, em sua manifestacdo, que o Comité de Etica, criado em julho de 2016, esta
elaborando o Cédigo de Etica da Entidade, que contera a transcricio do Decreto n® 56.130, de 26 de
maio de 2015. Entretanto, é conveniente que a entidade propague o refertido decreto, enquanto nédo
finalizado e aprovado seu proprio cddigo, devido a importancia dos temas relacionados a ética tratados
em tal Decreto.

RECOMENDACAO 1

Recomenda-se a SPTrans que divulgue e aplique, entre seus empregados publicos, o Decreto n° 56.130,
de 26 de maio de 2015, enquanto ndo concluido seu préprio Codigo de Etica.

RECOMENDACAO 2
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Recomenda-se & SPTrans a inclusdo, em seu CAdigo de Etica e Conduta, de todos os contetdos
mencionados acima, inclusive os assuntos previstos no § 1°, art. 9°, da Lei n° 13.303/2016.

2- Independéncia, estrutura e autoridade da instancia interna responsavel pela aplicacdo do
programa de integridade e fiscaliza¢éo de seu cumprimento.

A corrupc¢do constitui grave violagdo aos direitos humanos, comprometendo ainda o desenvolvimento
de uma nacdo. E nociva tanto & comunidade quanto aos negdcios, prejudicando o enfrentamento de
problemas sociais, criando barreiras a livre competicdo e gerando desconfianga entre a sociedade e o
poder publico. Toda a populagéo sofre seus efeitos deletérios, com distor¢des na utilizacdo dos recursos,
mé execucdo do servico publico e ineficiéncia generalizada, reduzindo a atratividade para investimentos
no Brasil.

Visando sua repreensdo, bem como o desencorajamento a pratica de novas condutas ilicitas, em 1° de
agosto de 2013 foi promulgada a Lei n® 12.846 (Lei Anticorrupcdo ou Lei da Empresa Limpa). Trata-se
de um importante passo legislativo na historia do combate a corrupcao no Brasil, estabelecendo san¢bes
administrativas as pessoas juridicas que pratiquem atos de corrupcdo contra a Administracdo Publica.
No Municipio de Sdo Paulo, a Lei Anticorrupcdo foi regulamentada pelo Decreto Municipal n°
55.107/2014, atribuindo a Controladoria Geral do Municipio a competéncia para instaurar e conduzir os
processos administrativos de responsabilizacdo de pessoas juridicas.

Com a nova lei, as pessoas juridicas que praticarem atos lesivos a Administracdo Publica estardo
sujeitas: & multa, no valor de 0,1% a 20% do seu faturamento bruto, ou, caso ndo seja possivel a
utilizagdo desse critério, no valor de R$ 6 mil a R$ 60 milhdes; a publicacéo extraordinaria da decisdo
administrativa sancionadora em meios de comunicagdo de grande circulagédo; ao perdimento dos bens,
direitos ou valores que representem vantagem ou proveito direta ou indiretamente obtidos pelo ilicito; a
suspensdo ou a interdicdo parcial de suas atividades; a dissolucdo compulséria da personalidade
juridica; a proibicéo de receber incentivos, subsidios, subvencdes, doacdes ou empréstimos de 6rgaos ou
entidades publicas e de instituicGes financeiras publicas ou controladas pelo poder puablico; e a
reparacao do dano causado.

Assim, é extremamente recomendavel que as pessoas juridicas implementem um programa de
integridade, com o intuito de prevenir a corrupcao de forma eficiente.

Destaca-se que a existéncia de um programa de integridade efetivo constitui hipdtese de atenuacdo do
valor da multa, quando a pessoa juridica se envolver em atos lesivos previstos na Lei Anticorrupcéo.

Além disso, as medidas preventivas, estabelecidas num programa de integridade, procuram dar
sustentabilidade ao combate a corrup¢do, de modo a fortalecer uma cultura ética nas pessoas juridicas
que se relacionam com o poder publico. Do ponto de vista pratico, uma pessoa juridica que venha a
responder a Processo Administrativo de Responsabilizacdo deverd, além de colaborar ativamente com
as investigacdes, comprovar a solidez de seu programa de integridade, demonstrando que agiu de modo
a evitar o ilicito investigado e que possui estrutura e cultura organizacionais para coibi-lo.

Nesse sentido, a SPTrans criou, em julho de 2016, o Comité de Etica e Conduta, vinculado & Chefia de
Gabinete da Presidéncia, com as seguintes atribuicdes:

- Elaborar o Cadigo de Etica e Conduta da SPTrans;
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- Receber manifestacbes e denuncias sobre possiveis desvios de conduta e proceder a verificacdo
preliminar;

- Dar conhecimento ao Chefe de Gabinete sobre as conclusdes alcangadas nas verificacbes e as
recomendac0es cabiveis, de acordo com a gravidade da situacéo;

- Prestar esclarecimentos e dirimir davidas sobre questdes de carater ético e de conduta;

- Fiscalizar o cumprimento do Codigo de Etica e Conduta e dar ampla divulgac&o;

-Atuar de forma preventiva, recomendando treinamentos, palestras e outros eventos que possibilitem a
difusdo e a conscientizacao de condutas éticas.

O Comité é formado por trés empregados, sendo uma auditora sénior (Presidente do Comité), uma
gerente juridica e uma analista de gestdo master, os quais participam de cursos de aperfeicoamento. Sao
representantes de varias areas da pessoa juridica que podem colaborar com o controle preventivo e
repressivo das praticas em desacordo com a Lei, sem que tal participagdo dé margem, de algum modo,
ao acobertamento de condutas nocivas.

Também existe uma sala especifica para o desenvolvimento de suas atividades, possuindo uma estrutura
adequada para sua atuacgdo. Entretanto, por ser muito recente e estar em formacao, as competéncias e
formas de atuacdo do Comité estdo previstas de forma muito sucinta no Comunicado da Presidéncia n°
024/16, sendo necesséaria uma descricdo mais detalhada para a compreensao de seu papel na entidade,
bem como para a melhoria do desenvolvimento dos trabalhos da area conferindo-lhe maior legitimidade.
Nesse quesito, a Presidente do Comité informou, na reunido do dia 21 de novembro de 2016, que tais
informacdes constardo no Codigo de Etica e Conduta da SPTrans, documento com previsdo para
concluséo até 7 de janeiro de 2017.

Destaca-se que o Comité se reporta diretamente ao mais alto nivel hierarquico da entidade, pois o
relatorio gerado decorrente de dendncia, contendo as devidas recomendacdes, € encaminhado para o
Chefe de Gabinete, o qual decide pela sua procedéncia e adogdo das medidas cabiveis ou pela eventual
instauracdo de sindicancia. As dendncias e suspeitas de irregularidades sdo apuradas por Comissao de
Sindicancia, instaurada pelo Diretor Presidente por meio de “Comunicado da Presidéncia”.

No comunicado sdo definidas a finalidade e o prazo para a apresentacdo do relatério com as conclusées
obtidas e possiveis recomendacdes, sendo que, geralmente, a Comissao é formada por representantes do
juridico, da auditoria e da area envolvida nos fatos. Tal Comissao segue as seguintes etapas:

- Analise da documentacdo que deu origem a sindicancia;

- Solicitacdo de documentacdo adicional as areas da empresa, quando necessario;

- Coleta de depoimentos de empregados;

- Convite a membros externos para a prestacdo de declaracdes, se 0 caso assim 0 exigir;

- Verificacdo do enquadramento legal relativo ao caso;

- Emissdo de relatério com as conclusfes e sua entrega a Chefia de Gabinete para apreciacdo e
deliberacdo.

Nesse sentido, o Comité dispde da autonomia para estabelecer sua estratégia e prioridades de trabalho e
para atuar na investigacdo de irregularidades, evitando a influéncia de terceiros. Assim, € necessaria a
garantia da autonomia hierarquica e financeira do Comité para que esse possa de fato instituir, gerir e
efetivar o programa de integridade.

Outra importante funcdo do referido Comité estd relacionada a adocdo/recomendacdo de medidas
necessarias a adequacdo a legislacdo ou a normas éticas, a mitigacdo de riscos ou a promocéo da ética,
ainda que tais medidas representem mudangas de rotinas. Por exemplo, houve a criacdo de canal de
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comunicacdo composto por empregados com autonomia para receber manifesta¢cbes ou dendncias
relativas a pratica de assédio, além da elaboragdo e divulgacdo de material educativo visando coibir
praticas que possam configurar assédio ou conduta discriminatdria no ambito da empresa.

Enfatiza-se que o processo de apuracdo de dendncias e irregularidades descrito anteriormente ndo esta
formalizado, consistindo apenas em uma pratica usual da empresa, inclusive existente antes da criacdo
do Comité de Etica e Conduta da entidade. Entretanto, a formalizacdo de tal processo é de extrema
importancia, devido aos principios da transparéncia e publicidade, permitindo a todos os empregados da
SPTrans o conhecimento do procedimento a que estardo sujeitos caso infrinjam a lei, além de
possibilitar a execucao fiel de tal procedimento por qualquer funcionario.

MANIFESTACAO DA UNIDADE
Né&o informado pela Unidade.

RECOMENDACAO

Recomenda-se a SPTrans a formalizacdo do processo de apuracdo de dendncias e irregularidades,
mediante normativo interno, a fim de permitir a difusdo do conhecimento de tal procedimento por todos
0s empregados.

3- Registros e controles contabeis.

Os registros contabeis devem ser fornecidos prontamente e de forma completa ao 6rgao avaliador para
fins de analise das medidas de integridade adotadas pela pessoa juridica.

Como tais registros sdo o reflexo da rotina financeira e de gestdo da empresa, aqueles devem ser
completos, atualizados e em compasso com as regras minimas de auditoria e contabilidade praticadas.
Nesse contexto, os lancamentos precisam ser detalhados, permitindo o monitoramento das receitas e
despesas, além de propiciar a detec¢do de transagdes atipicas. Enfatiza-se também a importancia dos
controles internos para assegurar a confiabilidade dos relatérios e demonstracdes financeiras da
entidade.

Na SPTrans, os registros e controles contabeis sdo realizados pela Geréncia Contabil e verificados pela
Auditoria Interna.

3.1- Manual de Procedimentos Contabeis SPTrans

Com relacgdo aos registros contabeis, foi observado que as estruturas, politicas e diretrizes para a geracao
das Demonstracdes Contabeis, ndo estdo definidas em manuais da empresa. A SPTrans utiliza-se das
normas de contabilidade vigentes e mantém o controle das atividades em planilhas; contudo, é
necessario que a entidade tenha seu proprio manual de procedimentos contabeis, adequado a sua
realidade, visto que possibilita padronizar e melhorar as informag0es retidas no setor de contabilidade.

Aprimorar os controles adotados em uma organizagdo possibilita uma maior seguranga quanto aos
aspectos ldgicos e técnicos do processo; um manual de procedimentos contabeis visa, de forma razoavel,
assegurar a deteccdo tempestiva de possiveis erros e fraudes.
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MANIFESTACAO DA UNIDADE: Em resposta enviada a esta equipe de auditoria, no Pl
n°2016/1456 (EE n°2016/14031), a SPTrans assim se manifestou:

“Resposta: Causa-nos estranheza o conteddo acima, pois o controle contabil é fetuado atraves de um
sistema de ERP (desenvolvido internamente) denominado SIAF - Sistema Administrativo Financeiro,
que compreende alem do modulo de Contabilidade os modulos de Contas a Pagar, Contas a Receber,
Gestéo Patrimonial, Or¢gamento, Almoxarifado, Compras, Business Intelligence - Bl, Controle do Fundo
Fixo, Controle Financeiro, alem das obrigacdes fiscais acessérias do Sistema Publico de Escrituracéo
DigitaiSPED,tais como Escrituracdo Fiscal Digital - EFD ContribuicGes, Escrituragdo Contabil
Digital - ECO e Escrituracéo Contabil Fiscal- ECF.

Todos os sistemas acima estdo em constante aprimoramento, inclusive com previsdo de implantacdo de
um modulo de concilia¢ao bancéria.

No que respeita a "politicas e diretrizes para a geracao das Demonstracdes Contabeis" a Sociedade
segue a legislacéo vigente, ndo podendo ser diferente.

Sugerimos a equipe da Controladoria Geral do Municipio- Coordenadoria de Auditoria Interna- AUDI,
visitem as nossas dependéncias (unidade XV de novembro) a fim de que possamos apresentar nossos
controles contébeis e administrativos. ”

ANALISE DA EQUIPE DE AUDITORIA

Adicionalmente a utilizacdo das normas de contabilidade vigentes, um Manual de Procedimentos da
Area de Contabilidade da SPTrans geraria maior seguranca quanto aos controles, pois traria a descricao
detalhada das rotinas, possibilitando que todos os empregados publicos do setor tivessem conhecimento
das tarefas e de seus prazos. Como exemplo, a Area Juridica da SPTrans possui um normativo interno
chamado “ATIVIDADES ADMINISTRATIVAS DA AREA JURIDICA”, o qual estabelece normas e
procedimentos para padronizar as atividades administrativas da Area Juridica, visando otimizar e
melhorar a eficiéncia dos trabalhos realizados entre advogados e pessoal de apoio.

RECOMENDACAO

Recomenda-se que a area de Contabilidade elabore seu proprio Manual de Procedimentos/Rotinas para
que as atividades do setor estejam disponiveis a todos os empregados publicos, proporcionando maior
controle, padronizacdo e continuidade dos trabalhos.

3.2 — Testes dos Controles Internos

O PAINT - Programa Anual de Auditoria Interna 2015 e 2016 da SPTrans inclui atividades voltadas
para avaliacdo da fidedignidade da informacéo contabil e quanto a aderéncia dos controles internos da
empresa a Lei Sarbanes-Oxley. A entidade testou, no ano de 2015, a eficacia operacional de seus
controles internos.

De acordo com a auditoria externa feita pela empresa Maciel Auditores S/S, relativa ao exercicio de
2015, foram testados os seguintes controles:

- Atividades de Faturamento (Bilhetagem) e Gesté@o da Tecnologia da Informacdo;
- Saldos Contébeis e Controles internos dos Bens Patrimoniais;
- Adequacédo dos Saldos Contabeis Apresentados;
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- Consisténcia e adequacgdo dos saldos contabeis apresentados: Conciliacdo Bancéria X Balancetes e
Relatdrio Financeiro de Contas a Receber X Contas a Pagar X Saldos Balancetes;

- LicitacOes e Contratos;

- Controles Internos de Departamento Pessoal;

- Sped ECF;

- Auditoria Tributaria;

- Sistema de Gestdo e Seguranca da Informacéo.

No relatorio produzido, foram apontadas algumas deficiéncias e, consequentemente, emitidas algumas
recomendacfes, as quais envolveram as seguintes areas: Controles Saldos Contéabeis e Controles
internos dos Bens Patrimoniais, Adequacdo dos Saldos Contébeis Apresentados, Conciliacdo Bancaria
X Balancetes e Relatorio Financeiro de Contas a Receber X Contas a Pagar X Saldos Balancetes e
Sistema de Gestéo e Seguranca da Informacao.

Sendo assim, cabe a SPTrans informar esta equipe de auditoria se foram adotadas medidas (e quais)
necessarias para cumprimento das recomendac0es feitas no relatorio da auditoria independente a fim de
sanar as distor¢fes encontradas pela equipe de auditoria.

I\/IANIFESTACAO DA UNIDADE
N&o houve manifestacdo da unidade.

RECOMENDACAO

Sugere-se 0 cumprimento das recomendacdes propostas pela Maciel Auditores S/S, bem como o
monitoramento destas recomendacgdes, para averiguar se as distor¢cGes encontradas pela auditoria
independente foram efetivamente sanadas.

3.3 — Capacitacdo em Contabilidade e Controle Interno

O Setor de Contabilidade demonstra possuir 0s recursos materiais € humanos adequados a garantia da
conformidade e da confiabilidade dos registros contabeis. Entretanto, € importante que a entidade
promova treinamentos em temas como normas internacionais de contabilidade, SOX, controles internos,
COSO, uma vez que, para garantir o adequado funcionamento do setor, os empregados publicos
necessitam de constante atualizacdo acerca desses temas.

MANIFESTACAO DA UNIDADE: Em resposta enviada a esta equipe de auditoria, no Pl
n°2016/1456 (EE n°2016/14031), a SPTrans assim se manifestou:

“Estamos cientes do fato, porém nos Gltimos exercicios ndo tem havido recursos Financeiros
para a manutencdo de programas de treinamento especificos a Area Contabil.”

ANALISE DA EQUIPE DE AUDITORIA

O treinamento dos empregados do setor de Contabilidade deve ser considerado como um investimento
para a empresa, pois traz diversos beneficios, tais como: aumento da produtividade por meio do
aprendizado de novas técnicas e pela troca de experiéncias, melhoria significativa da comunicacéo entre
os funcionarios e os setores, geracdo de uma maior motivacao e disposi¢do para o trabalho em grupo. Os
beneficios advindos ultrapassam os custos do treinamento.
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RECOMENDACAO

Recomenda-se que sejam disponibilizados recursos financeiros para o investimento em treinamento de
pessoal da area Contabil da SPTrans, visto que € um setor importante e que demanda atualizacdo
continua dos seus colaboradores.

3.4 — Relatorio da Auditoria Independente nas Demonstra¢des Contabeis: Auditoria dos Valores
Correspondentes ao Exercicio Anterior

Os relatorios da auditoria independente nas Demonstracdes Contabeis referente aos anos de 2013 e
2014, publicados, respectivamente, em 16 de abril de 2014 e 11 de abril de 2015, apresentaram redacgao
de mesmo conteudo na “Base para Opinido com Ressalva™:

2013 2014
Base para Opinido com Ressalva Base para Opinido com Ressalva
A emprasa apresenta um passivo de RE 62.099 mil, sem alteragio nos A empresa apresenta um passivo de R$ 62,099 mil, sem alleragéo nos
Gltimos exercicios, relative ao Sistema de Transporte Colefive Publico de tltimos exercicios, relativo ao Sistema de Transporte Coletivo Publico de
Passageiros, conforme divulgado na nota explicativa n® 9, para o qual nao Passageiros, conforme divulgado na nota explicativa n® 8, para o qual nao
foi possivel através de teste alternativos de auditoria formamos opiniao a fol possive| através de testes alternativos de auditoria, formamos opinido a
respaito, bem como, os possiveis reflexos sobre o patriménio liquide. respeito, bem como, os possiveis reflexos sobre o patriménio liquido,
Base para Opinido com Ressalva da Auditoria Independente ano base 2013 e 2014.

A nota explicativa n° 8 referente ao exercicio de 2015 — Outras Exigibilidades — o valor referente ao
Sistema de Transporte Coletivo Publico de Passageiros, apresentava saldo zerado:

8. Outras Exigibilidades

Item 2015 2014

Sisterna de Transporte Coletivo Urbano de Passageiros - Lei 13.241/01 " - 62.099
Obrigagbes tributarias 1.346 2.468
Outras . 4.700 10.445
Totais 6.046 75.012

(1) Conforme citado na Nota 3.2), desde a edigdo da Lei Municipal n® 11 037 de 25/07/1991 substituida pela Lei
Municipal n® 13.241 de 12 de dezembro de 2 001, a arrecadagdo tarifaria do Sistema de Transporte Coletivo
Urbano de Passageiros, nos Subsistemas Local e Estrutural, bem como suas respectivas remuneragdes, nio
produzem efeitos nos resultados e no patimbnio liquido, em razio da Sociedade ser apenas gestora de tais
recursos.

Nota Explicativa 08 pertencente as Demonstragdes Financeiras da SPTrans de 2015.

O relatério de auditoria independente emitido em 04/03/2016 pela Maciel Auditores S/S, no item
Auditoria dos Valores Correspondentes ao Exercicio Anterior apresentou a seguinte redagdo: “Os
valores correspondentes ao exercicio encerrado em 31 de dezembro de 2014, apresentados para fins de
comparacado, foram por nos revisados e emitidos relatério com modificacdo de opinido em 20 de
fevereiro de 2015, com relacdo ao Passivo constituido no valor de R$ 62.099 mil, sem alteracdo nos
altimos exercicios, relativo ao Sistema de Transporte Coletivo Publico de Passageiros, conforme
divulgado na nota explicativa n° 08 para o qual ndo foi possivel através de testes alternativos de
auditoria, formamos opinido a respeito, bem como, os possiveis reflexos sobre o patrimoénio liquido .

No caso, a conta contabil Sistema de Transporte Coletivo Publico de Passageiros, localizada no Passivo
Circulante, no valor de R$ 62.099,00, foi zerada no exercicio de 2015, contudo, ndo ficou evidenciada,
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em nota explicativa, a contrapartida dessa baixa, fato este que pode prejudicar a interpretacdo dessa
conta nas demonstracdes contabeis.

MANIFESTACAO DA UNIDADE: Em resposta enviada a esta equipe de auditoria, no Pl
n°2016/1456 (EE n°2016/14031), a SPTrans assim se manifestou:

“A obriga¢do constante dos Balangos Patrimoniais ja de longa data, antes classificada como "Outras
Exigibilidades" foi transferida para "Crédito de Acionistas™ conforme Notas Explicativas nsO 08 e .11
no exercicio de 2015, reclassificacdo esta tratada no processo n° 2010-0454.478-5, que teve a
aquiescéncia do Departamento de Defesa dos Capitais e Haveres - DECAP da Secretaria de Financas e
Desenvolvimento Econdmico/ SUTEM, alem do acompanhamento e concordancia da Maciel Auditores
S/S., a qual entendeu n&@o haver prejuizo na interpretacdo das demonstragéoes contdibeis”.

ANALISE DA EQUIPE DE AUDITORIA

Diante do exposto pela unidade, entendemos razoavel o tratamento dado pela SPTrans a conta “Outras
Exigibilidades” visto que o seu saldo foi transferido integralmente para a conta “Crédito de
Acionistas ”. Entretanto, a Entidade deveria ter realizado o lancamento em momento oportuno, 0 que
evitaria as reiteradas recomendacfes da Auditoria independente da Maciel Auditores S/S nos exercicios
anteriores.

RECOMENDACAO

Recomenda-se a SPTrans o acompanhamento dos saldos das contas contabeis, fornecendo as devidas
explicagdes e esclarecimentos, a fim de ndo haver divergéncia de valores em relacdo a exercicios
anteriores.

4- Canais de denuncia de irregularidades, abertos e amplamente divulgados a empregados
publicos e terceiros, e de mecanismos destinados a protecédo de denunciantes de boa-fé.

As manifestacGes ou denuncias internas e o esclarecimento de ddvidas sobre questdes de integridade,
realizadas por diretores, empregados, estagiarios, menores aprendizes e colaboradores das empresas
prestadoras de servico, podem ser feitas ao Comité de Etica e Conduta da SPTrans, por meio de: ligacdo
telefonica, e-mail, correspondéncia ou pessoalmente.

Tais canais foram divulgados apenas uma vez no Comunicado da Presidéncia n® 024/16, além da
inclusdo da seguinte mensagem no Demonstrativo de Pagamento dos empregados no més de julho:
“Comité de Etica e Conduta — manifestacdes e/ou denlncias — envie e-mail para
comité.etica@sptrans.com.br”. Essa forma de divulgacdo mostrou-se ineficaz, visto que a maioria dos
empregados publicos entrevistados (57%), esses pertencentes a Geréncia Contabil e a Superintendéncia
de Licitacbes e Contratos, ndo se sentia incentivada a denunciar & Alta Administragdo da estatal as
posturas contrarias a ética e a integridade institucional, devendo existir uma mudanca cultural e efetiva
que incentive esse tipo de ato benéfico para a empresa como um todo.

Desses mesmos empregados entrevistados, mais de 71% tém a percepcdo de que as dendncias
encaminhadas sdo devidamente apuradas. Assim, caso 0s canais de denuncia fossem devidamente
propagados pela empresa, enfatizando as medidas de protecdo ao denunciante, os empregados se
sentiriam encorajados a denunciar a Alta Administracdo os atos contrarios a ética e a integridade.
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Quanto as manifestacdes ou denuncias realizadas pelo publico externo, os canais disponiveis sdo: 0 156,
a Ouvidoria Geral do Municipio de Sao Paulo, o Ministério Publico, a Procuradoria Geral do Municipio
de S&o Paulo, etc., conforme informado pela Presidente do Comité de Etica e Conduta. Entretanto, ndo
foi encontrado no site da SPTrans nenhuma informacdo explicita sobre o assunto, sendo extremamente
importante a divulgacédo de tais meios.

Além disso, ndo existem normativos internos que definam o funcionamento de cada canal de denlncia,
as medidas de protecdo ao denunciante e as responsabilidades pela apuracdo das denudncias. Sobre o
assunto, a entidade afirmou que serdo elaborados oportunamente.

Apesar da falta de formalizacdo, em analise a seis relatorios de sindicancia instaurados, em 2015 e 2016,
pelo Diretor Presidente, visando a apuracdo de eventual conduta irregular envolvendo empregados da
SPTrans, foi verificado que a empresa resguarda devidamente os colaboradores e terceiros que oferecem
uma denuncia, na medida em que existe uma preocupacdo em manter todo o processo confidencial,
preservando a identidade das pessoas envolvidas, tanto internas quanto externas.

Tais processos envolviam diversos assuntos, como prevaricagdo, improbidade administrativa, abuso de
poder, assédio sexual e moral, sendo que as denuncias recebidas foram devidamente apuradas, com o
encaminhamento dos resultados ao 6rgdo receptor da denincia e aos demais 6rgdos interessados, no
caso de denuncias externas.

MANIFESTACAO DA UNIDADE:
Né&o informado pela Unidade.

RECOMENDACAO 1

Recomenda-se a SPTrans a divulgacéo efetiva dos canais de dendncia, principalmente do canal 156 e da
Ouvidoria Geral do Municipio de Sdo Paulo, mediante publicacdo em seu site, realizacdo de palestras
aos empregados publicos, e-mails informativos, comunicacdo da chefia imediata, além de outros meios,
enfatizando as medidas de protecdo ao denunciante de boa-fé.

RECOMENDAGCAO 2

Recomenda-se a SPTrans a confeccdo de normativos internos que definam o funcionamento de cada
canal de denuncia, as medidas de protecdo ao denunciante e as responsabilidades pela apuracdo das
denuncias.

5- Procedimentos que assegurem a pronta interrupcao de irregularidades ou infracdes detectadas
e a tempestiva remediacéo dos danos gerados.

Em entrevista com a Diretora Adjunta de Assuntos Juridicos da SPTrans, foi afirmado que a cultura da
entidade prevé procedimentos que visem a pronta interrupgdo, a tempestiva solucdo da irregularidade
cometida por um de seus colaboradores e a reparacdo dos danos por ela gerados. Por exemplo, existe a
possibilidade da demissdo de empregados publicos em situagdes especificas, como ato de improbidade,
incontinéncia de conduta ou mau procedimento e desidia no desempenho das respectivas funcdes, sem a
instauracdo de processo administrativo, visto que a SPTrans € uma sociedade de economia mista sujeita
aos dispositivos da Consolidacdo das Leis do Trabalho (CLT). Caso necessite de uma apuragdo mais
detalhada, ¢ instaurada uma sindicancia, podendo culminar em uma punicao direta, como a demissao do
empregado envolvido.
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Quanto as medidas de remediacdo, existe o Comunicado da Presidéncia n°® 087/10, que prevé a
instauracdo, a instrugdo e a decisdo de Processo Administrativo Especifico, além do julgamento de
recurso e das penalidades administrativas nos processos de contratacao, dentre elas:

- Adverténcia;

- Multa;

- Suspensdo temporéria de participagdo em licitacdo e impedimento de contratar com a SPTrans por
prazo ndo superior a 2 anos; e

- Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica.

Outra medida de remediacdo esta prevista na Norma e Procedimentos AD.SM.04 — Expedientes e
Processos, a qual prevé toda a tramitacdo dos processos provenientes de Orgdos Publicos até a
manifestagéo final da SPTrans:

“3.1 Os processos ou procedimentos provenientes do Tribunal de Contas do Municipio, Poder
Judiciério, Poder Legislativo, Ministérios Publicos, Corregedorias, Procuradoria Geral do Municipio,
Defensorias Publicas e Org&os da Administracao Direta, serdo encaminhados pela Chefia de Gabinete
as Areas Técnicas envolvidas, com prazo devidamente estipulado para analise e elaboracdo da
respectiva manifestacao técnica, que devera ser feita de forma conclusiva.”

“3.3.1 Caberd a Area Juridica apenas a andlise do expediente, apés resposta das Areas Técnicas de
todos os itens questionados com manifestacdes devidamente ratificadas pelos Diretores responsaveis.”

Ainda em relacdo a esses procedimentos, a Diretora Adjunta de Assuntos Juridicos afirmou que sdo
aplicadas medidas de interrupcdo de irregularidades de forma preventiva, antes mesmo da conclusao das
investigagdes, quando h& o conhecimento do autor, do fato e da veracidade das informagdes obtidas.

6- Mecanismos de controle de atividades rotineiras

Por meio de amostragem, foram solicitadas a determinadas areas da SPTrans as planilhas de controle de
atividades rotineiras, com registro de data, periodicidade de atualizacdo, fonte da informacéo,
responsavel pela alimentacdo, dicionario de variaveis em aba separada que garanta o rigor e a clareza do
que se registra/mede ali, bem como a transmissdo do conhecimento e da atividade para outros
empregados publicos que venham a exercer tal atividade no futuro.

A Superintendéncia de Licita¢fes e Contratos (da Diretoria de Administracdo e Finangas) ndo possui tal
controle, enquanto a Geréncia de Inspecdo e Auditoria Técnica (da Diretoria de Operacfes) 0 possui.
Dessa forma, ndo existe uma cultura na SPTrans de registro e controle detalhado das atividades
desenvolvidas nas areas em geral, podendo comprometer a transmissdo das informacdes para futuros
empregados publicos.

Adicionalmente, foram solicitados a determinadas areas, 0s manuais, guias, fluxos ou normativo interno
que registrem e detalhem os procedimentos e atividades rotineiras. Dentre elas, 60% possuem normas
internas minuciosas sobre tal controle. A Superintendéncia de Licitagdes e Contratos possui 0 Processo
Administrativo de Licitacdes e Contratos (PALC), enquanto a Area Juridica possui a Norma e
Procedimentos ADJU.02 e a Geréncia de Inspecdo e Auditoria Técnica possui a Instrucdo Técnica —
Servicos Veiculares — Procedimentos para inspecdo de manutencdo e de conservacdo da frota.
Entretanto, a Superintendéncia de Receita e Remuneracdo e a Superintendéncia de Comercializagéo e
Prevencdo de Fraude, ambas da Diretoria de Gestdo Econdmico-Financeira, possuem apenas um Manual
de Organizacao com a descric¢ao sucinta e superficial das atribuicdes, sem a distin¢éo de cada cargo.
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Destaca-se a importancia da existéncia de manuais ou fluxos internos detalhando as atividades de todas
as areas da entidade, a fim de evitar o comprometimento da execugdo do servigo em caso de auséncia de
empregado publico ou entrada de novos, além de facilitar o controle de tais atividades.

MANIFESTACAO DA UNIDADE: No Pl n°2016/1456 (EE n°2016/14031), a Geréncia de
Contratagfes Administrativas e a Superintendéncia de Licitagdes e Contratos da SPTrans assim se
manifestaram:

“Sobre essa questdo, a equipe de auditores informa que a Superintendéncia de Licitacdes e Contratos —
DA/SLC — possui a norma do Processo Administrativo de Licitagdes e Contratos (PALC), sobre a qual
comenta ser minuciosa no registro e detalhamento de procedimentos e atividades rotineiras.

Por outro lado, detectou que a DA/SLC né&o possui planilhas de controle de atividades rotineiras, com
registro de data, periodicidade de atualizacéo, fonte de informacdo, responsavel pela alimentacéo,
dicionario de variaveis em aba separada que garanta o rigor e a clareza do que se registra/mede ali,
bem como a transmissdo do conhecimento e da atividade para outros servidores que venham a exercer
a atividade no futuro.

Até a presente data, a area ndo sentiu a necessidade dessa espécie de controle de atividades rotineiras,
primeiro porque a norma do PALC tem se mostrado suficiente para nortear os procedimentos mais
importantes.

No que se refere a transmissdo de conhecimento para novos servidores, essa tarefa, ao longo dos anos,
tem sido feita por transmissdo dos empregados mais antigos, sem que isso tenha se transformado em
motivo de transtornos na execuc¢ao das atividades da area. ”

PLANO DE PROVIDENCIAS

“Conforme informado a Equipe de Auditores, em 30 de junho de 2016 foi promulgada a Lei Federal n°
13.303, que dispbe sobre o estatuto juridico da empresa publica, da sociedade de economia mista e de
suas subsidiarias, abrangendo toda e qualquer empresa publica e sociedade de economia mista da
Unido, dos Estados, do Distrito Federal e dos Municipios.

Essa lei trata, dentre outras questdes, das licitacOes, afastando a aplicacdo das Leis Federais n.%s
8.666/93 e 10.520/02, as quais atualmente norteiam os processos licitatérios da empresa publica e
sociedade de economia mista.

O artigo 91 do mencionado dispositivo legal concede o prazo de 24 (vinte e quatro) meses para que a
empresa publica e a sociedade de economia mista constituidas anteriormente a sua vigéncia promovam
as adaptacOes necessarias a adequacao ao nela disposto.

A SPTrans constituiu, em 26/10/2016, por meio do Comunicado da Presidéncia n® 042/16, um Grupo de
Trabalho com a finalidade de propor as adaptacfes necessarias nos processos de gestao e de licitacdes
e contratacGes administrativas da Empresa, em cumprimento as novas regras estabelecidas na referida
Lei, no prazo de até 24 (vinte e quatro) meses.
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Dessa forma, para se realizar qualquer avaliacdo da implantagdo de planilhas de controle de
atividades rotineiras, como sugere a Equipe de Auditores, € necessario aguardar a conclusdo dos
trabalhos do Grupo constituido pelo CDP n° 042/16.”

PRAZO DE IMPLEMENTACAO

“A fixacdo de um prazo para a implantacdo das planilhas, ou de outra forma de controle que se
apresente mais adequada, dependera da conclusdo dos trabalhos do Grupo constituido pelo CDP n°
042/16.”

ANALISE DA EQUIPE DE AUDITORIA

A Geréncia de Contratagdes Administrativas e a Superintendéncia de LicitacOes e Contratos da SPTrans
afirmaram que o PALC ¢ suficiente para orientar os procedimentos mais importantes e que a
transmissdo do conhecimento para novos funcionarios é feita por empregados mais antigos.

Entretanto, é essencial a existéncia de planilhas de controle das atividades rotineiras, com o0s
detalhamentos necessarios, permitindo o compartilhamento de conhecimento e informacgdes para o
desenvolvimento do servi¢co e melhoria em sua execucdo. Adicionalmente, tal controle evita transtornos
em casos em gue ocorra uma defasagem de tempo entre a saida de empregados e a entrada de novos.

A Geréncia e a Superintendéncia ainda destacaram que a SPTrans estd tomando as medidas necessarias
para se adequar aos dispositivos da Lei n°® 13.303/16, afastando, quanto as licitacfes, a aplicacdo das
Leis n® 8.666/93 e n® 10.520/02. Porém, é preciso enfatizar que a Lei n°® 13.303/16 faz menc¢édo a Lei n°
10.520/02 e a dispositivos da Lei n° 8.666/93, as quais ainda vigoram (mesmo que em partes) para as
empresas publicas e sociedades de economia mista, ndo devendo ser afastadas.

Observa-se que a Superintendéncia de Receita e Remuneracdo e a Superintendéncia de Comercializacéo
e Prevencdo de Fraude, ambas da Diretoria de Gestdo Econdomico-Financeira, ndo se manifestaram
acerca da superficialidade na descricdo das atribui¢cdes, contidas no Manual de Organizacéo.

RECOMENDACAO 1

Recomenda-se a SPTrans a adocdo do Plano de Providéncia acima exposto, culminando na implantacao
de planilhas de controle de atividades rotineiras, ou de outra forma de controle semelhante. Enfatiza-se
que tal controle deve ser adotado por todas as areas da SPTrans, visando aumentar a eficiéncia e eficacia
no exercicio das funcdes.

RECOMENDACAO 2
Recomenda-se a Superintendéncia de Receita e Remuneragdo e a Superintendéncia de Comercializacdo
e Prevencdo de Fraude, ambas da Diretoria de Gestdo Econémico-Financeira, um maior detalhamento

na descricdo das atribuigdes, com a distingdo por cargo, além dos procedimentos adotados pela area.

7- Monitoramento continuo do programa de integridade visando seu aperfeicoamento na
prevencdo, deteccdo e combate a ocorréncia de atos lesivos.

O Comité de Etica e Conduta, por ser de recente criacio e, ainda, estar em desenvolvimento na SPTrans,
ndo possui norma prevendo mecanismos de monitoramento da aplicacdo e da efetividade do programa
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de integridade. Segundo informagdes da Presidente do Comite, tais informagdes constardo no Cddigo de
Etica e Conduta da SPTrans. Atualmente o acompanhamento da execucdo das medidas de integridade é
feito pelo Chefe de Gabinete.

Enfatiza-se a importancia de tal monitoramento, o qual possibilita mensurar os beneficios e impactos
gerados na entidade, além de alterar ou aperfeicoar o programa de integridade quanto a prevencgéo e
combate & fraude e a corrupcéo.

A Presidente do Comité ainda afirmou que as medidas de integridade adotadas, até o momento, na
entidade estdo proporcionando bons resultados, como 0 aumento do numero de denuncias. Entretanto,
ndo existe o registro de tais procedimentos.

MANI FESTAC}AO DA UNIDADE:
Né&o informado pela Unidade.

RECOMENDACAO

Recomenda-se & SPTrans a inclusdo no Codigo de Etica e Conduta da SPTrans de dispositivo prevendo
mecanismos de monitoramento da aplicacdo e da efetividade do programa de integridade, conforme
informacao da Presidente do Comité.

8- Transparéncia da pessoa juridica.

A Lei n® 12.527/2011 ou Lei de Acesso a Informacdo (LAI), regulamenta o direito, previsto na
Constituicdo, de qualquer pessoa solicitar e receber dos 6rgdos e entidades publicos, de todos os entes e
Poderes, informacdes publicas por eles produzidas ou custodiadas. Portanto, € aplicavel também a
SPTrans.

Com a referida Lei, a publicidade passou a ser a regra e o sigilo a exce¢do. Dessa forma, a sociedade
pode ter acesso a qualquer informacdo publica produzida ou custodiada pelos 6rgdos e entidades da
Administracdo Publica. Porém, existem algumas excecbes ao acesso as informacfes, notadamente
aquelas cuja divulgacdo indiscriminada possa trazer riscos a sociedade ou ao Estado.

No ambito do Municipio de Sdo Paulo, o Decreto n® 53.623, de 12 de dezembro de 2012 “regulamenta a
Lei Federal n° 12.527, de 18 de novembro de 2011, no ambito do Poder Executivo, estabelecendo
procedimentos e outras providéncias correlatas para garantir o direito de acesso a informacéo (...)".

Nesse sentido, para atendimento a legislacdo, a SPTrans divulga em seu sitio eletrénico a identificacdo
dos seus principais acionistas, garantindo ampla divulgacdo e acesso ao publico externo. Também
divulga informag0es sobre seus contratos firmados.

Adicionalmente, em consulta ao sitio eletronico da SPTrans, foram localizadas informagdes sobre a
estrutura de decisdo da entidade quanto a composic¢éo dos Conselhos Fiscal e Administrativo, atendendo
a Lei n® 12.527/2011 (Lei de Acesso a Informacéo). Entretanto, foi verificado o acimulo do cargo de
Presidente do Conselho de Administracdo e de Diretor Presidente pela mesma pessoa, existindo uma
concentragdo de poder. Segundo a Resolugdo n° 3, de 31 de dezembro de 2010, da Comisséo
Interministerial de Governanca Corporativa e de Administracdo de Participagdes Societérias da Unido —
CGPAR, em seu art. 1°, é recomendavel a segregacéo dessas fungoes:
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“Art 1° Determinar a adogdo, pelas empresas estatais, das seguintes diretrizes, objetivando o
aprimoramento das praticas de governanca corporativa, relativas ao Conselho de Administracgao:
a)segregacao das funcdes de direcdo, evitando o acumulo do cargo de Presidente do Conselho de
Administracédo, ou assemelhado, e diretor presidente pela mesma pessoa, mesmo que interinamente,
com o objetivo de impedir a concentracéo de poder;(...)".

Embora a recomendacéo se aplique a Entidades Federais, sugerimos que SPTrans avalie a conveniéncia
de ndo permitir o acimulo do cargo de Presidente do Conselho de Administracdo e de Diretor
Presidente pela mesma pessoa, a fim de evitar uma concentracdo de poder

9- Indicadores de Desempenho.

Em entrevista com o Superintendente de Tecnologia da Informacdo da SPTrans, foi possivel verificar
que a entidade possui varios indicadores de desempenho compondo o indice de Qualidade do
Transporte — 1QT, instrumento de avaliacdo da qualidade dos servigos de transporte, estabelecido nos
contratos vigentes.

O IQT é processado mensalmente e a avaliacao final dos resultados é realizada em Ciclos Semestrais. A
divulgagio ¢ realizada por meio de Relatdrio Informativo encaminhado aos Operadores e Areas da
SPTrans, sendo que também ha divulgacdo na Intranet e no site da SPTrans (Acesso a Informacdo),
sendo, portanto, garantida a devida divulgacéo tanto para o publico interno quanto para o externo. Os
indicadores estdo elencados a seguir:

IAQ: acidente por quilémetro

IOP: ocupacéo de passageiros por veiculo

ICV: indice de cumprimento de viagens

IRS: reclamacéo do servico

IDTA: transmissdo do equipamento embarcado
MKBF: média de quildmetros entre falhas

ICL: limpeza, conservacdo e manutencdo da frota
IRO: reclamagdes sobre conduta de operadores
IEP: veiculos aprovados em emissao de poluentes

Com relacdo as fontes utilizadas, averiguou-se que, geralmente, os dados sdo coletados e processados
diretamente dos Sistemas SIM (Sistema Integrado de Monitoramento), SBE (Sistema de Bilhetagem
Eletrénica), Infotrans, e Cadastro de Frota e Reclamac@es, conforme demonstrado na tabela abaixo:
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INDICADOR

FORMULA DE CALCULO

UNIDADE DE MEDIDA

FONTES DE COLETA DE DADOS

Reclamagdo de Servigo - IRS

Total de Passageiros Transportados / Numero de
Reclamagdes

Passageiros Transportados a
cada Reclamagdo

Reclamagdes: Sistema de Reclamagdes

Passageiros: Sistema de Bilhetagem Eletronica

Quilometros por Acidente - IQA

Quilémetros Operados (linha+ocioso)/ Total de
Acidentes

Quilémetros Operados a cada
Acidente

Acidentes e Atropelamentos com Responsabilidade do Operador -
PRAT : Relatdrio de Ocorréncias do Centro de Controle Integrado -

Extencdo da Linha: Sistema Infotrans (OSO)

Quilometragem Operada: Sistema Integrado de Monitoramento

Ocupagido de Passageiros nos Veiculos -
10P

((Total de Passageiros/ Partidas) - n2 Assentos) /
Taxa de Renovago de Passageiros))/ Area Util

Numero de Passageiros em pé
por m?

Viagens de Passageiros por Faixa Horaria: Sistema Integrado de
Monitoramento

Partidas: Sistema Integrado de Monitoramento

Numero de Assentos e Area Util dos Veiculos: Sistema de Cadastro
de Frota

Taxa de Renovagdo de Passageiros: Dado de Pesquisa encaminhado
pelos Operadores e validado pela DT/SES

Cumprimento de Viagens - ICV

Média de cumprimento das viagens realizadas
em relagdo as programadas, por faixa horaria e
agrupamentos dos periodo de operagdo da linha

Expurgados os dias ou periodos de horas com
incidéncia de ocorréncias que prejudicaram a
operagdo da linha

Percentual de Cumprimento

Viagens Programadas: Sistema Infotrans (OSO)

Viagens Realizadas: Sistema Integrado de Monitoramento

Relatdrio de Ocorréncias do Centro de Controle Integrado - CCl

Transmissdo de AVL- ITDA

Tempo Total de Transmissdo dos Veiculos/ Frota
Patrimonial

indice de Disponibilidade

Tempo de Transmissdo: Sistema Integrado de Monitoramento

Frota Patrimonial: Sistema de Cadastro de Frota

Pontualidade das Partidas Realizadas -
PP

(Quantidade de Partidas Realizadas nos Horarios
Programados/Total de Partidas Realizadas)*100

Expurgados os dias ou periodos de horas com
incidéncia de ocorréncias que prejudicarama
operagdo da linha

Percentual de Cumprimento

Total de Partidas e Horarios Programados: Sistema Infotrans (OSO)

Partidas e Horarios Realizados: Sistema Integrado de
Monitoramento

Relatdrio de Ocorréncias: Centro de Controle Integrado - CCl

Média de Quilémetros entre Falhas -
MKBF

ilometragem Operada (linha+ociosa)/ Total de Fal

Quilémetros entre Falha

Quilometragem Operada em Linha: Sistema Integrado de
Monitoramento Ociosa - Sistema Infotrans (OSO)

Extengdo da Linha: Sistema Infotrans (0SO)

Relatério de Falhas - Geréncia de Desenvolvimento Tecnoldgico -
DO/SEV/GDT

Conservagdo, Limpeza e Manutengdo da
Frota- ICL

100—((0,85 x Pontuagdo Inspegdo de Frota - PIF) +
(0,10x Pontuagdo Multas - PM) + (0,05 x
Pontuagdo Reclamagdo de Usudrio - PRU))

Nota de Oa 100

Resultados de Inspegdo de Frota da Geréncia de Desenvolvimento
Tecnoldgico - DO/SEV/GDT

Multas: Sistema RESAM

ReclamagGes: Central de Relacionamento com o Cidad&o - CRC

Veiculos Aprovados em Emissdes de
Poluentes - IEP

Total de Veiculos Aprovados em Inspegdo da
Frota/ Frota Vistoriada

% de Veiculos Aprovados

Resultados das vistorias de emissdes da Geréncia de
Desenvolvimento Tecnoldgico - DO/SEV/GDT

Reclamagdes sobre Conduta de
Operadores - IRO

Total de Passageiros Transportados/Numero de
Reclamagdes sobre Conduta de Operador

Passageiros Transportados a
cada Reclamagdo

Reclamagdes: Sistema de Reclamagdes

Passageiros: Sistema de Bilhetagem Eletronica

Tabela 03: Indicadores de Desempenho, fonte: SPTrans.

Dessas fontes, apenas dois dados sdo baseados em informacdo do préprio operador: a taxa de renovacao
de passageiros, utilizada no 10P, e a quantidade de falhas (RA/SOS) utilizada no MKBF.

Quanto a taxa de renovacdo, estd em implantacdo, na Diretoria de Planejamento de Transportes, 0
Sistema de Avaliacdo da Bilhetagem - SAB, que possibilitara apurar esse dado diretamente pela
SPTrans. Um processamento para validacdo ja foi realizado e uma nova versdo desses dados para
andlise estd em andamento.

Quanto ao MKBF, decorrente das ac¢Oes para apuragdo de viagens, exclusivamente, pelo Sistema SIM,
tanto para remuneragdo do servico noturno como para implantacdo da multa eletronica, foram
levantadas necessidades de alteragdo de regras de negdcio do SIM, dentre as quais a identificacdo de
veiculos parados no mesmo ponto (exceto TP/TS) por mais de 30 minutos, gerando um relatorio que
permita comparar os dados recebidos com os eventos identificados no SIM.
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A nova regra foi implantada no inicio do segundo semestre deste ano, entretanto, sdo ainda necessarios
estudos para identificar e tratar outros eventos (como veiculo configurado em uma linha e fazendo o
percurso de outra) que sao enquadrados pelo Sistema como tempo parado, mas nao estdo relacionados
diretamente & ocorréncia em questao.

Em relagdo as formulas de calculo dos indicadores de desempenho, conforme previsto nos instrumentos
contratuais, o processo de avaliacdo dos servigos é dindmico, podendo ser alterado pela contratante,
quando novas necessidades se apresentarem e outras tecnologias e sistematicas técnicas forem
introduzidas no Sistema de Transporte.

Qualquer alteracdo na metodologia de calculo dos indicadores, inclusive revisbes nos dados e
informagdes utilizadas, s6 serdo processadas e implantadas no inicio de cada Ciclo de Avaliagéo,
conforme procedimentos a serem estabelecidos pela contratante.

A (ltima revisdo na metodologia de célculo do indice de Qualidade do Transporte — IQT, foi realizada
no 8° Ciclo de Avaliagdo — jul/2014 a dez/2014, introduzindo melhorias identificadas, pelo Orgdo
Gestor, em seu processo de avaliacdo da eficacia dos indicadores, e pelos operadores, no
acompanhamento dos resultados auferidos, bem como atendendo dispositivos legais, contratuais e
determinacdo do Tribunal de Contas do Municipio de Sdo Paulo - TCM.

As melhorias introduzidas abrangeram a selecdo de um elenco de indicadores que melhor refletem o
atendimento aos atributos da qualidade dos servigos sob a ética dos usuarios; a alteracdo de critérios de
distribuicdo das notas com a introducdo de mecanismo que permite valorar o desempenho individual dos
operadores, permitindo a obtencdo de até 2 pontos pela melhoria do resultado de cada indicador em
relacdo ao més anterior; e a definicdo de valores de referéncia comparativa dos resultados apurados.

O resultado do indice de Qualidade do Transporte — IQT é classificado como 6timo, bom, regular ou
ruim. A escala de pontuacdo para cada faixa de classificacdo é definida pela Contratante, com base no
desempenho do conjunto de Operadores do Sistema de Transporte.

A Contratada devera manter o nivel minimo de desempenho definido pelo Contratante. As acdes para
melhoria dos resultados insatisfatorios identificados pelo Contratante devem ser adotadas pela
Contratada durante o Ciclo de Avaliacdo vigente.

Mesmo com a mudanca de metodologia dos indicadores, é possivel acompanhar, nos casos dos
operadores que se mantém no Sistema, um histérico de evolucdo ao longo do tempo, com base na sua
classificacdo no I1QT.

COORDENADORIA DE AUDITORIA INTERNA

20/34



INDICE DE QUALIDADE DO TRANSPORTE - IQT

AREA EMPRESAS

12 CICLO
JAN/JUN/11

22 CICLO
JUL/DEZ/11

32 CICLO
JAN/JUN/12

GATO PRETO
SANTA BRIGIDA

42 CICLO
JUL/DEZ/12

52 CICLO
4
JAN/JUN/13

62 CICLO
JUL/DEZ/13

72 CicLO
[ JAN/IUN/14

82 CICLO
JUL/DEZ/14

92 CiICLO

JAN/JUN/15

2 SAMBAIBA

VIP TRANSP. URBANO
EXPANDIR

AMBIENTAL
4 ITAQUERA
EXPRESS

60,00

61,34 47,33

66,79
69,57

68,99
68,53

48,15

46,09

5 VIASUL

VIP TRANSP. URBANO
TUPI
MOBIBRASIL
CIDADE DUTRA

TRANSKUBA
CAMPO BELO
GATUSA
VIP TRANSP. URBANO

6350 | 6809

GATO PRETO
8 TRANSPPASS
OAK TREE

TRANSCOOPER
FENIX
NORT BUS
SPENCER

66,29

64,84

68,90

65,07

66,19
63,78

69,93
59,08

67,19
62,55

71,11 66,89

102 CICLO
JUL/DEZ/15
72,80
68,32

67,92

75,45 75,90

74,45

65,29
64,63

60,25

69,60
66,92 67,46

63,74

75,88 70,00

58,36

TRANSCOOPER
FENIX
NOR TBUS
SPENCER

68,51 69,74

71,52

65,85
46,84

66,14

58,43 58,45

69,23
59,73

67,71
56,36

PAULISTANA
ALIANCA
TRANSUNIAO
QUALIBUS

TRANSCOOPER
4 PESSEGO
ALLIBUS

57,19 69,49 67,66

COOPERTRANSE
ALIANGCA
MOVE BUSS
IMPERIAL

COOPER PAM

COOPER LIDER

TRANSWOLFF
A2

59,51

56,38

COOPER PAM
TRANSWOLFF

59,21 64,42

__sieo YR

62,74

64,46
52,80

54,20

62,70
51,81

62,70

74,11
67,96

67,10
67,18

69,42
66,94

64,23
75,22

64,62

68,16

COOPERALFA
ALFA RODOBUS
UNICOOPERS
TRANSCAP

59,22 64,61 64,05

50,41 61,96 62,07

64,15

63,94

69,26

62,15

12 ao 72 Ciclo de Avaliagdo
Escala de Avaliagdo

-étimo (Acima de 77)
-Bom (De 70 a 76,99)

Regular (De 62 a 69,99)

-Ruim ( Abaixo de 61,99)

A partir do 82 Ciclo de Avaliagdo
Escala de Avaliagdo

Otimo - acima de 93

_Bom -entre 76 e 92,99

Regular - entre 60 e 75,99

Ruim - abaixo de 60

Tabela 04: Ciclos de Avaliagdo, indice de Qualidade do Transporte — IQT, fonte: SPTrans.

Dessa forma, entende-se que os indicadores em questdo sdo Uteis e vinculados ao desempenho da
SPTrans, além de serem confiaveis.
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10. Analise do Sistema de Informagao.

As regras, politicas e procedimentos do Programa de Integridade para a prevencdo, deteccao,
remediacdo de fraudes e corrupcao devem estar baseados na gestdo de Riscos da Empresa. A verificacao
dos aspectos relativos a sistematica da Gestdo de Seguranca da Informacdo é de importancia
fundamental para a continuidade e integridade dos sistemas e dos dados da empresa.

Nesse sentido, os itens abaixo analisados mostram um panorama geral dos Sistemas de Informacéo
existentes na SPTrans.

10.1 — Auditoria no Sistema de Bilhetagem Eletronica administrado pela SPTrans

A Companhia do Metropolitano de S&o Paulo — METRO, com base no Edital de Concorréncia N°
41463213 contratou, conforme propostas apresentadas pela empresa de auditoria Ernest Young (EY),
servigos de auditoria de Funcionalidades e de Seguranca do Sistema de Bilhetagem Eletrénica (SBE)
administrado pela SPTrans. Os relatorios de auditoria de Funcionalidades de SBE e de Seguranca do
SBE foram emitidos no més de maio de 2015.

Os critérios para realizacdo da classificacdo dos riscos foram adotados conforme a solicitacdo do Metrd,
sendo assim os riscos foram classificados de 1 a 5 (menor para 0 maior risco).

» Risco: 1 - Informativo

» Risco: 2 - Baixo

» Risco: 3 - Médio

» Risco: 4 - Alto

» Risco: 5 - Critico

Para a elaboracdo dos resultados do relatério de Seguranca do SBE, a SPTrans forneceu as seguintes
informagcdes: 1.Politicas e Procedimentos relacionados a Seguranca da Informacéo; 2.Documentacées de

Rede (Diagramas); 3.Relacdes de localidades (Postos de vendas, estacOes, etc); e 4.Contratos de
servicos. Os trabalhos de campo foram realizados no periodo de Janeiro de 2015 a Marco de 2015.

Com base na andlise da auditoria independente, chegou-se a identificacdo dos riscos relacionados
abaixo:

Tabela 05: Riscos Identificados Auditoria de Seguranca do SBE (Ernest Young) no ano de 2015.10- Andlise do Sistema de Informacéo.

Risco Identificado Grau de

Risco
1. Acesso ndo autorizado a informagao 3
2. Insuficiéncia de controles aumentando a possibilidade de acesso indevido as informacdes 3
3. Mudancas em sistemas que podem impactar o ambiente de producéo 4
4. Divulgacéo de dados confidenciais para pessoas ndo autorizadas 3
5. Insuficiéncia de controles no Plano de Continuidade de Negdcios 4
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6. Manuseio de informacdes de forma inadequada

7. Fragilidade na rede devido & auséncia de documentacéo de infraestrutura

8. Exposicdo da SPTrans a ataques cibernéticos e acesso indevido a informacao

9. Auséncia de rastreabilidade das informacdes

10. Falhas na disponibilidade e na integridade de informagdes criticas devido a auséncia de
controles ambientais

11. Acesso indevido ocasionado pela configuragéo inadequada de equipamentos

12. Auséncia de prevencdo contra acesso fisico ndo autorizado, danos e interferéncias nas
instalacGes e informacdes da organizacdo

13. Auséncia de integridade e disponibilidade da informacdo e dos recursos de
processamento da informacéo

14. Comprometimento na integridade e confidencialidade das informagdes do sistema

15. Auséncia de procedimentos estabelecidos para assegurar respostas rapidas, efetivas e
ordenadas a incidentes de seguranca da informagéo

16. Exposicao a ataques cibernéticos devido a auséncia de Andlise de Vulnerabilidades e
Testes de Intruséo

17. Auséncia de controle e monitoramento de conexdes externas de terceiros

18. Auséncia de documentacao referente as regras de utilizagéo de ativos

19. Comprometimento da confidencialidade das informagdes devido a configuragéo de rede

20. Exposicdo a ataques cibernéticos comprometendo dados confidenciais

21. Testes de Invasdo
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Grau de Risco de Seguranga do SBE

4,76%

Grau de Risco 2

Grau de Risco 3

42,86% Grau de Risco 4
38,10% W Grau de Risco 5

Gréfico 01: Grau de Riscos Identificados Auditoria de Seguranca do SBE feita pela empresa Ernest Young no ano de 2015.

De acordo com as informac6es coletadas no relatorio, 38,10% dos Riscos Identificados de Seguranca do
SBE foram considerados de grau alto e 14,29% foram considerados de grau critico, ou seja, 52,39% dos
Riscos Identificados pela auditoria da Ernest Young apresentam Grau de Risco elevado, fato esse que

pode comprometer a Seguranca do Sistema de Bilhetagem Eletronica.

Para a elaboracdo dos resultados do relatorio de Funcionalidade do SBE a SPTrans forneceu as
seguintes informacoes: 1. Politicas, Normas e Procedimentos relacionados as Funcionalidades do SBE;
2. Regras de Negocio; 3. Documentacdo dos arquivos binarios (PRVAL e PCGAR); 4. Arquivos de
TransacOes (PCGAR); 5. Arquivos de Lista Vermelha; Os trabalhos de campo foram realizados durante
0 més de Abril de 2015. Com base na analise da auditoria independente, chegou-se a identificacdo dos

riscos relacionados abaixo:

Tabela 06: Riscos Identificados Auditoria de Funcionalidades do SBE (Ernest Young) no ano de 2015.

Risco Identificado Grau de
Risco

1. Verificar se os cartdes contidos na lista vermelha foram utilizados 5

2. Auséncia de procedimentos estabelecidos para assegurar respostas rapidas, efetivas e 4

ordenadas em casos de desastres.

3. A documentagdo parcial de suporte técnico aumenta o risco a exposicao de dados 4

confidenciais da organizacdo

4. Auséncia de alinhamento entre as necessidades reais do negdcio e 0s processos de 3

continuidade de neg6cios e recuperacao de desastres;

5. Auséncia parcial de documentacéo de Backup e Restauragdo de Dados, aumentando o 3

nivel de exposicdo da organizacao
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6. Manuseio de informacdes de forma inadequada 3

7. Fragilidade nos sistemas ocasionada por configuracdo inadequada 3

8. Auséncia de documentacdo relacionada aos servicos de instalacdo aumentando o nivel de 3
exposicao da organizacdo em relacdo a confidencialidade, disponibilidade e integridade das
informacgGes

Grau de Risco de Funcionalidades do

Grau de Risco 3
Grau de Risco 4
62,50% B Grau de Risco 5

Grafico 02: Grau de Riscos Identificados Auditoria de Funcionalidades do SBE feita pela empresa Ernest Young no ano de 2015.

De acordo com as informacdes coletadas no relatorio, 25% dos Riscos Identificados de Funcionalidades
do SBE foram considerado de grau alto e 12,50% foram considerados de grau critico, ou seja, 37,50%
dos Riscos Identificados pela auditoria da Ernest Young apresentam Grau de Risco elevado. Esse fato
poderd comprometer as Funcionalidades do Sistema de Bilhetagem Eletronica.

O relatorio de auditoria independente de Funcionalidades do SBE trouxe os seguintes resultados:

“Durante os trabalhos realizados foram executadas entrevistas de entendimento e discussdo de testes.
Os principais riscos identificados foram:

No quesito Valores-limite, identificamos inconsisténcias referente a “lista vermelha”. Essa lista
corresponde ao numero de cartdes que deveriam estar impossibilitados de utilizacdo. Neste item
identificamos cerca de 18 mil cartées na “lista vermelha” que foram utilizados indevidamente.
Constatamos a auséncia do Plano de Recuperacéo de Desastres (DRP — Disaster and Recovery). Essa
deficiéncia poderia resultar na indisponibilidade de informacgdes criticas e em eventuais prejuizos
operacionais, financeiros e de imagem para a organizagao.

Constatamos documentacdo parcial e desatualizada sobre Gerenciamento de Incidentes e seus papéis e
responsabilidades. A incapacidade de identificar e responder tempestivamente a incidentes, como por
exemplo, ataques, poderia resultar no vazamento, indisponibilidade e acesso indevido a informacdes
criticas e em eventuais prejuizos operacionais, financeiros e de imagem para a organizagdo.”
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As recomendacdes feitas pela auditoria da Ernest Young visam o aprimoramento dos controles, bem
como a melhoria do Sistema de Bilhetagem Eletronica. Dessa forma, requisitamos a SPTrans
manifestacdo acerca das providéncias adotadas para elidir os apontamentos da auditoria independente.

MANIFESTACAO DA UNIDADE: Em resposta enviada a esta equipe de auditoria, no Pl
n°2016/1456 (EE n°2016/14031), a SPTrans assim se manifestou:

“Em atendimento ao expediente em referéncia, a Superintendéncia de Tecnologia da Informagdo,
encaminha manifesta¢@o de sua competéncia, como segue:

. Anexo |I: Esclarecimentos quanto ao item 10.1 — Auditoria no Sistema de Bilhetagem Eletronica
administrado pela SPTrans. (pag. 16 do novo expediente)”
Acdes para
. Avaliacdo de Riscos atendimento
Procedimentos " _
Item Efetuados Resultado Grau as Inicio Término Status
de recomendag
Impacto | Probabilidade | Risco oes
3.1 Verificar Na frente de Auditoria | Recomendamos a revisao da Ampliar a
se 0s cartdes de Negdcio foram capacidade de armazenamento capacidade
contidos na realizados testes que e sincronizagdo entre a lista de lista
lista vermelha | analisaram a vermelha e os validadores vermelha de
foram existéncia de remediando assim perdas 10 mil
utilizados transacdes referentes | financeiras. registro para
aos cartdes contidos 65 mil e
na lista restrita de efetur a
utilizagéo. Esta revisdo dos
analise também processos
contempla o quesito a relacionados
ser verificado na Alto Alta 5 |20 10/08/2015 | 04/04/2016 | Finalizado
Frente de funcionamen
Funcionalidades to da lista
denominado vermelha.
“Valores- Limite”.
Comparamos 0s
arquivos PCGAR com
os cartdes do dia
registrados na “lista
vermelha” que
correspondem a lista
restrita de utilizagdo
dos cartdes.
3.2 Auséncia Salientamos que nao A auséncia do Plano de Desenvolvim
de identificamos a Recuperacdo de Desastres ento de
procedimentos | existéncia do Plano de | pode resultar na plano de
estabelecidos | Recuperagdo de indisponibilidade da Recuperacéo
para Desastres. informagéo e poderia de Desastre
assegurar ocasionar a indisponibilidade
respostas de informagdes criticas e em
rapidas, eventuais prejuizos
efetivas e operacionais, financeiros e de
ordenadas em imagem para a organizag&o. E
casos de A auséncia de testes do Plano Alto Média 4 04/04/2016 | 04/04/2017 m
desastres de Recuperagédo de Desastres andamento

aumenta o risco de retorno
tempestivo das operagdes em
casos de desastres. Além disso,
a equipe pode ndo ser capaz de
executar o plano de forma
eficaz dentro dos prazos
previstos.
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33A Cenério 1: Risco 1: A documentacéo Desenvolvim
documentacdo | Identificamos parcial do Plano de Resposta a etno de
parcial de documentagéo parcial | Incidentes poderia resultar no planos de
suporte do Plano de Respostas | vazamento, indisponibilidade e respostas
técnico a Incidentes na acesso indevido a informagdes para o itens
aumenta o SPTrans. Avaliamos a | criticas e em eventuais criticos
risco a documentacao prejuizos operacionais,
exposicao de referente ao HM que | financeiros e de imagem para a
dados se refere a recarga do | organizacdo. A nao realizagdo
confidenciais Bilhete Unico de métricas de desempenho do
da Eletronico, vale Plano de Resposta a Incidentes
organizag&o. ressaltar que anossa | pode ocasionar na visibilidade

analise ficou restrita limitada do gerenciamento dos

ao documento incidentes.

“Tratamento e A falta de execugdo de Testes

Comunicacdes de do Plano de Respostas a

Incidentes.pdf” Incidentes aumenta o risco de

relacionado ao incapacidade para atuar diante

sistema HM (Hyper de situagdes reais. Desta

Master — Sistema de forma, a equipe poderia ndo

Recargas On-Line). ser capaz de executar o Plano

Salientamos que nao de Resposta a Incidentes de

recebemos o Plano de | forma eficaz e dentro dos

Respostas a Incidentes | prazos previstos.

dos demais sistemas Risco 2: A desatualizacéo dos

que contemplam o Papéis e Responsabilidade da Alto Média 01/08/2016 | 01/08/2017 Em

SBE. Identificamos equipe de Respostas a andamento

que a documentagéo Incidentes poderia ocasionar a

relacionada a falta de entendimento e a

Resposta de auséncia de conscientizagdo

Incidentes ndo esta das obrigacdes e deveres dos

atualizada como colaboradores. Desta forma, a

também néo foi organizagdo ndo executara o

identificado a gerenciamento de incidentes de

realizagdo de testes forma adequada o suficiente

do plano. A dltima para minimizar o impacto dos

data de atualizagéo incidentes criticos na

foi em 01/07/2010. organizagdo. Além disso, a

Cenario 2: falta de atualizagéo pode

Analisamos a provocar a inconsisténcia do

documentacao documento, impossibilitando a

“Principais Papéis e | identificacdo dos responsaveis

Responsaveis pela e ocasionando possiveis

Seguranca — SBE.pdf” | atrasos nas respostas aos

na SPTrans e incidentes.

verificamos que esse

documento encontra-

se desatualizado. A

GOltima data de

atualizada

identificada ocorreu

em 01/07/2010.
3.4 Auséncia Identificamos a Auséncia do BIA pode A nalise de
de auséncia de acarretar na falta de impacto é
alinhamento documentacao identificagdo dos processos e realizada em
entre as relacionada a Analise | prazos criticos do negdcio. A cada
necessidades de Impacto dos organizagdo ndo sera capaz de mudanga.
reais do Negdcios (BIA) na recuperar 0S processos e
negocio e 0s SPTrans. sistemas criticos na ordem Médio Média Finalizado
processos de cronolégica adequada.
continuidade Consequentemente, 0s
de negdcios e colaboradores podem
recuperagéo concentrar seus esfor¢os na
de desastres recuperacao de sistemas ndo

criticos.

3.5 Auséncia Identificamos a A auséncia parcial de Revisdo da
parcial de documentacdo parcial | documentagéo de backup e Politica de
documentagdo | da Politica de Backup | restauragéo de dados pode Backup e
de Backup e e Restauragédo de ocasionar a perda e Restauracéo
Restauracao Dados na SPTrans, indisponibilidade dos dados. de Dados
de Dados, isto porque, Caso a organizacdo nao
aumentando o | recebemos somente 0 | possua um processo de backup
nivel de arquivo “Sao Paulo e restauracdo de dados eficaz,
exposicao da Transportes SA Plano | ela pode néo ser capaz de
organizagao de Backup.pdf” o qual | recuperar informacdes Médio Média 01/10/2015 | 30/12/2015 | Finalizado

contempla os jobs de
backup realizados
atualmente no
ambiente do
fornecedor UolDiveo,
porém observamos
que a documentagéo
n&do possui
informacdes

perdidas devido a um erro do
usuario, falhas sistémicas,
atividade maliciosa
intencional, ou desastres.
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relacionadas a testes
de recuperagéo de
dados. Salientamos
que néo recebemos a
Politica de Backup do
fornecedor TIVIT.

3.6 Manuseio | Identificamos que a A falta de treinamento de Coma
de SPTrans ndo possui seguranca da informagéo pode criagdo do
informagdes um programa de resultar em agdes indevidas e grupo de
de forma conscientizagdo de compartilhamentos impréprios SGSI estdo
inadequada Seguranca da de informagdes confidenciais. sendo
Informacéo. O conteddo do treinamento de planejadas
conscientizagdo de seguranga as
deve ser periodicamente atividades.
revisado e atualizado. Caso
contrério, s usurios podem | )< Média 05/09/2016 | 05/09/2017 Em
ndo receber o treinamento andamento
adequado sobre riscos e
ameagas atuais.
A auséncia de indicadores e o
n&o monitoramento de
desempenho dos treinamentos
pode resultar no
descumprimento das politicas,
normas e procedimentos da
organizag&o.
37 Cenério 1: Risco 1: A auséncia de Com a
Fragilidade Identificamos a configuracdes de seguranga criagdo do
nos sistemas auséncia de pode resultar no grupo de
ocasionada documentacdes que descumprimento dos pilares de SGSI estdo
por contemplam seguranca: indisponibilidade, sendo
configuracdo | configuraces de integridade e confidencialidade planejadas
inadequada seguranca em da informagdo, além disso, as
sistemas internos, pode provocar prejuizos atividades.
externos (in-loco ou operacionais ao negocio.
nuvem) na SPTrans. As configuragdes inadequadas
Cenario 2: de seguranga nos sistemas da
Identificamos a organizagdo podem
auséncia de potencializar o ataque de
treinamentos de usudrios mal intencionados.
configuragdes de Risco 2: Aausénciade Médio Média 05/09/2016 | 05/09/2017 Em
seguranca para 0s treinamentos de configuragdes andamento

desenvolvedores de
sistemas da SPTrans.

de seguranca pode resultar na
prote¢do inadequada dos
sistemas criticos ocasionando
riscos de confidencialidade da
informacéo.

A falta de documentagéo
relacionada as configurages
de seguranca de sistemas
criticos dificulta a
identificacdo das fragilidades
contidas nas aplicagdes. Essa
fragilidade possibilita que a
organizagao esteja vulneravel
a atividades maliciosas.
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aos Servicos
de instalacéo
aumentando o
nivel de
exposicdo da
organizagéo
em relagdo a
confidencialid
ade,
disponibilidad
e e integridade
das

servicos de instalagdo
e desenvolvimento
seguro durante o ciclo
de desenvolvimento,
implantag&o e pds-
implantagéo de novos
sistemas na SPTrans.
Observamos que a
tratativa de
vulnerabilidades é
realizada de forma
reativa, ocorrendo a

se materializem, bem como
detectar falhas no sistema e
implementar controles que
favorecam a protecéo das
informagdes criticas da
organizag&o.

Uma das consequéncias da
auséncia de documentacéo
relacionada aos servigos de
instagdo é a exposicdo de
ataques cibernéticos da
organizag&o.

Médio

Média

3.8 Auséncia Identificamos a O processo de desenvolvimento Adquiri

de auséncia de seguro ajuda a reduzir os solucdo de
documentagdo | documentagdo riscos em relacéo a incidentes auxiliar no
relacionada relacionada aos de seguranga antes mesmo que ciclo de vida

de
desenvolvime
thoe
realizacéo de
treinamentos

Pendente
Orgamento

informagdes. partir de um

incidente.

ANALISE DA EQUIPE DE AUDITORIA

De acordo com a tabela acima, sobre o cumprimento das recomendacdes feitas pela Auditoria
Independente no Sistema de Bilhetagem Eletrénica, cujo relatério foi emitido em maio de 2015,
observa-se que: 03 itens encontram-se com status “Finalizado”, 04 itens “Em andamento” ¢ 01 item
como “Planejado Pendente Or¢camento”. Analisando os dados acima, temos que aproximadamente 37%
das recomendacdes foram atendidas, 50% estdo em andamento e 13% ainda estdo no status de
planejado.

RECOMENDACAO

Recomenda-se a SPTrans o cumprimento das recomendagdes que se encontram com status “Em
andamento” e “Planejado Pendente Org¢amento”, dando atencdo especial ao item 3.8 da tabela
“Auséncia de documentagao relacionada aos servigos de instalacio aumentando o nivel de exposi¢do da
organizacao em relagdo a confiabilidade, disponibilidade ¢ integridade das informagdes”, além de
manter as acles para as recomendacdes com o status “Finalizado”, a fim de reduzir os graus de riscos
encontrados no Sistema de Bilhetagem Eletronica, apontados no relatério de auditoria da Enerst Young.

10.2 — Auditoria na area de Tecnologia da Informacéo da SPTrans

A empresa Maciel Auditores S/S realizou com base no més de Dezembro de 2015, auditoria nos
procedimentos da area de Tecnologia da Informacdo com a finalidade de agregar recomendacGes e
oportunidades de melhoria aos controles existentes.

A auditoria independente abrangeu a verificacdo dos seguintes aspectos relativos a Sistematica de
Gestdo de Seguranca da Informacdo: Politica de Seguranca da Informacdo, Sistemas Coorporativos
(SIAF, POPULIS E SCAM), Testes de Input/Output, Seguranca Fisica/Controle de Acesso,
Procedimento de Backups, Telecom e Gestdo da Continuidade de Negdcios.

O relatorio de auditoria emitido em 26 de fevereiro de 2016 pela Maciel Auditores S/S obteve a seguinte
conclusao:

“ As recomendacOes apresentadas neste relatorio tem o objetivo de aprimorar 0s servigos da
Tecnologia da Informacdo da STrans — S&o Paulo Transportes S.A., contribuindo para o
aprimoramento dos servicos prestados.

N&o foram encontradas inconsisténcias nos testes realizados, na operacao dos sistemas.
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Existem pontos criticos em relagdo ao site dos servidores instalados no 3° andar, bem como o software
de gerenciamento do backup que tem uma versdo muito desatualizada e a guarda dos dados de backup,
a versao do banco de dados utilizada em alguns sistemas, SQL Server 2000, é muito antiga sem suporte
por parte da Microsoft, necessitando um upgrade.

’

Dificuldade de infraestrutura, como servidores para a migragdo e testes da versdo de banco de dados.’

De acordo com a conclusdo dos auditores independentes, ndo foram encontradas inconsisténcias nos
testes realizados na operacdo do sistema; contudo, existem pontos criticos em relagdo a: site dos
servidores instalado no 3° andar; gerenciamento e guarda dos dados do backup, e existéncia de versdo
antiga do banco de dados utilizada em alguns sistemas e dificuldade de infraestrutura.

Dessa forma, requisitamos a SPTrans manifestacdo acerca das providéncias adotadas para elidir os
apontamentos da auditoria independente.

MANIFESTACAO DA UNIDADE: Em resposta enviada a esta equipe de auditoria, no PI
n°2016/1456 (EE n°2016/14031), a SPTrans assim se manifestou:

“Em atendimento ao expediente em referéncia, a Superintendéncia de Tecnologia da Informagao,
encaminha manifestacé@o de sua competéncia, como segue:
e Anexo Il: Esclarecimentos quanto ao item 10.2 — Auditoria na &rea de Tecnologia da
Informacao da SPTrans. (pag. 19 do novo expediente) ”

Acdes para atendimento as

~ Inicio Término Status
recomendagdes

Item Resultado

Sala fora dos padrées minimos Readequagdo da infraestrutura para

Site do 32 andar para de seguranga dos servidores, servidores. L
servidores conforme estabelecido pela Concluido em junho/2016, néo causando 29/07/2016 Finalizado
ABNT 15.247. prejuizos as atividades.
Backup € realizado apenas em O backup serd realizado em fitas do tipo 09/08/2016 Finalizado
disco. LTO3 em outra unidade da SPTrans.
Apds as instalages e devidas
Gerenciamento e guarda configuragbes da solugdo de backup,
dos dados do backup serd realizado um estudo para apurar as
Néo existe item necessidades de software, hardware, 09/01/2017 | 09/04/2017 | Néo iniciado

infraestrutura e custo para implantagéo
do ambiente para realizagdo de “down
time”.

O SIAF foi migrado para a versdo 2005.
Versdo desatualizada do banco | Estd previsto para o primeiro semestre de
de dados 2017 a migragdo da versdo do SQL 2005
para a versdo 2014.

Sistemas Corporativos 09/01/2017 | 30/06/2017 | Em andamento

ANALISE DA EQUIPE DE AUDITORIA

De acordo com a tabela acima, sobre o cumprimento das recomendagdes feitas pela Auditoria na area de
Tecnologia da Informagéo da SPTrans, observa-se que: 02 itens encontram-se com status “Finalizado”,
01 item “Em andamento” e Ol item como “Nao iniciado”. Analisando os dados acima, temos que
aproximadamente 50% das recomendacdes foram atendidas, 25% estdo em andamento e 25% ndo foram
iniciados.
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As recomendacdes apontadas no relatério da Maciel Auditores S/S tem por objetivo reduzir os riscos
encontrados na Area de Tecnologia de Informacéo.

RECOMENDACAO

Recomenda-se a SPTrans o cumprimento das recomendagdes que se encontram com status “Em
andamento” ¢ “N&o iniciado”, dando atencdo especial ao que consiste no Gerenciamento e Guarda dos
Dados do Backup, por se tratar de um ponto importante sobre a integridade dos dados desta empresa,
além de manter as acdes para as recomendagdes com o status “Finalizado”.

11 - Portaria Intersecretarial n® 03/2014.

A Portaria Intersecretarial n® 03/2014 foi realizada em conjunto pela Controladoria Geral do Municipio
de S&o Paulo, pela Secretaria Executiva de Comunicacdo, pela Secretaria Municipal de Direitos
Humanos e Cidadania e pela Secretaria Municipal de Planejamento, Orcamento e Gestdo. Tal Portaria
criou “normas e procedimentos para a transparéncia ativa de um rol minimo de informagdes a serem
disponibilizadas nos sites de todos 0s 6rgaos e entidades da Administracdo Municipal.”

Em andlise ao sitio eletrénico da SPTrans, verificou-se a disponibilizacdo de muitas das informacdes
previstas na Portaria quanto a transparéncia ativa das informacGes, por exemplo, as respostas a
perguntas mais frequentes da sociedade; agenda de atividades da autoridade maxima; enderecos e
telefones de suas unidades.

Entretanto, ndo foram encontradas as seguintes informagdes:

1-competéncias e atribuigdes definidas por lei, discriminadas por departamentos ou unidades
orcamentarias (inciso I, art. 3°). No caso, existe o seguinte link no site da Prefeitura de Sao Paulo
(http://www.prefeitura.sp.gov.br/cidade/secretarias/transportes/institucional/sptrans/acesso_a_informaca
o/index.php?p=179602) em que deveria estar os dados da SPTrans. Porém, ha apenas descri¢cdo da
competéncia da Controladoria Geral do Municipio de S&o Paulo;

2- resultados de inspec¢des, auditorias, prestacdes e tomada de contas realizadas pelos 6rgdos de controle
interno (inciso 1, art. 79);

3- fundos publicos, incluindo estrutura, composicdo, convénios e contratos, deliberacdes, balanco
financeiro e ata de reunides (inciso IV, art. 8°), caso existente.

Destaca-se a importancia da divulgacdo de tais dados por iniciativa da propria entidade publica,
compartilhando as informacgdes devidas por meio da Internet, independente de requerimento. Os
beneficios gerados pela divulgacdo proativa de tais informacGes de interesse publico sdo: facilitar o
acesso das pessoas e reduzir o custo com a prestacdo de informacdes, além de evitar o acimulo de
pedidos de acesso sobre temas semelhantes.

MANIFESTACAO DA UNIDADE: No Pl n°2016/1456 (EE n°2016/14031), a Assesssoria de
Marketing da SPTrans assim se manifestou:

“Em relacd@o ao item 12 — Portaria Intersecretarial n°® 03/2014 — relacionado a area de Comunicagao
para Web/MKT informo que o subitem 1 — competéncias e atribui¢des definidas por lei, discriminadas
por departamentos ou unidades orgamentarias (inciso I, art 3°), esta publicada na pagina de Acesso a
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Informagcdo no portal da Prefeitura na secdo de Transportes, assim como a maioria dos itens
relacionados ao tema por causa da facilidade em utilizar a ferramenta existente, no caso, 0 WARAN.

Esclareco que o link citado:
http://www.prefeitura.sp.gov.br/cidade/secretarias/transportes/institucional/sptrans/acesso_a_informac
ao/index.php?p=17960 estava desatualizado, uma vez que o contetido sobre as atribui¢des da
Secretaria, 6rgéos e autarquias foram publicados no link:
http://www.prefeitura.sp.gov.br/cidade/secretarias/transportes/acesso_a_informacao/index.php?p=178
653. Desta forma, para correcdo e melhor visualizacdo do municipe o link acima foi atualizado com o
trecho referente a SPTrans.

Quantos aos subitens 2 (resultados de inspecdes...) e 3 (fundos publicos...), desconheco a existéncia de
tais conteudos, caso existam e a Chefia de Gabinete oriente a publicacdo, basta enviar para
lanadias@sptrans.com.br e solicitar a inclusdo no Acesso a Informacéo da SPTrans.”

PLANO DE PROVIDENCIAS
Né&o informado pela Unidade.
ANALISE DA EQUIPE DE AUDITORIA

A SPTrans, em sua manifestacdo, afirmou que o link existente no site da Prefeitura de Sdo Paulo foi
atualizado com os dados da entidade. Entretanto, faltou uma descri¢cdo mais detalhada das competéncias,
com discriminacdo por departamento ou unidade or¢camentaria.

Quanto a falta de publicagdo dos “resultados de inspecdes, auditorias, prestacfes e tomada de contas
realizadas pelos 6rgdos de controle interno” e dos “fundos publicos”, a Assessoria de Marketing
afirmou ndo ter conhecimento da existéncia desses assuntos.

RECOMENDACAO
Recomenda-se a SPTrans publicar, por iniciativa propria, todas as informacdes previstas na Portaria

Intersecretarial n® 03/2014, visto que constituem um rol minimo de dados que devem ser publicados nos
sites dos Orgdos e entidades da Administracdo Municipal.
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ANEXO Il - CONCLUSAO

Conclui-se que a SPTrans possui algumas medidas de integridade, contudo ndo existe um programa de
integridade consolidado e efetivo. Alem disso, ha pontos a serem melhorados nos trés aspectos de
avaliacdo da efetividade do programa: concepcao, aplicacdo e funcionamento.

Quanto & concepcao, verifica-se que o Comité de Etica e Conduta carece de um planejamento detalhado,
na medida em que, atualmente, suas atribuicGes estdo dispostas em um Comunicado da Presidéncia de
forma genérica, sem explicar e explicitar cada competéncia e seu papel na entidade. Dessa forma, torna-
se necessario um documento que esclareca a importancia de tal Comité para os empregados publicos da
SPTrans.

Ainda nesse sentido, a area de Contabilidade ndo possui um Manual de Procedimentos/Rotinas, com a
descricdo das atividades do setor, além de inexistir investimento em treinamento de pessoal da referida
area.

No quesito aplicacdo, observa-se que muitos empregados publicos ndo se sentiam incentivados a
denunciar a Alta Administracdo da estatal os atos contrarios a ética e a integridade institucional,
indicando a falta de eficacia dos canais de dendncia, devendo existir uma maior publicacdo e incentivo
por parte da SPTrans para utilizacao de tais canais.

Em relacdo ao funcionamento, constata-se que a falta de um controle das atividades rotineiras pode
proporcionar um aumento da ineficiéncia na execucdo do servico e da ocorréncia de irregularidades.
Adicionalmente, a falta de um monitoramento continuo das medidas de integridade adotadas dificulta
seu aperfeicoamento na prevencdo, deteccdo e combate a ocorréncia de atos lesivos, além de prejudicar
a mensuracdo de seus efeitos concretos.
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ANEXO IIl - ESCOPO E METODOLOGIA

Trabalho realizado de acordo com as normas brasileiras de auditoria, abrangendo:

Planejamento dos trabalhos, considerando os controles internos e a relevancia dos aspectos
necessarios para avaliar o grau de maturidade das medidas de integridade da empresa;
Consulta no Portal da Transparéncia e no site da SPTrans;

Visitas a determinadas areas da SPTrans para inspecao fisica e anélise de documentos;
Solicitacdo de documentos e informacoes;

Circularizagdo de informag0es; e

Entrevista com os responsaveis e empregados publicos de diversas areas da entidade.
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