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1.

INTRODUCAO m "“f

(PRODAM), criada em 1971, com a finalidade de contribuir para a organizagdo
administrativa da Prefeitura da cidade de S&o Paulo, consolidou-se ao longo de sua
histéria como parceiro da Prefeitura Municipal de S&o Paulo para a melhoria da gestdo
publica.

Nessa direcdo, apdia a prefeitura na elaboragdo das politicas de tecnologia da
informagdo e de comunicagdo da cidade e atua na modernizagdo dos érgdos e entidades
municipais, por meio dessas modalidades de servigos, com a finalidade de viabilizar um
atendimento de qualidade & populagdo e contribuir para o desenvolvimento social e
econdmico do municipio.

A PRODAM conta com infraestrutura em constante atualizagdo tecnoldgica, apoiada por
profissionais especializados, e é qualificada para o Desenvolvimento, Manutencao,
Operagdo, Hospedagem e Suporte dos sistemas de Informagbes préprios efou de
Terceiros.

Em seu Data Center, a PRODAM garante:

o Integridade de dados e sistemas e aplicativos 24 horas por dia, 7 dias por
semana, 365 dias do ano.

o Disponibilidade permanente dos sistemas e aplicativos hospedados no Data Center,
que € assegurada por amplos recursos de comunicagdo, geradores de energia,
nobreaks, centrais de ar condicionados e dispositivos de seguranga fisica e ldgica.

o Central de Atendimento operando 24x7x366, prestacdo de servicos especializados de
Gerenciamento, Suporte, Agoes Preventiva, Corretivas e de Assisténcia Técnica.

A qualidade dos servigos oferecidos pelo Data Center da PRODAM ¢é garantida pelo
uso de tecnologia de ponta e pela experiéncia no atendimento da Administragdo
Publica.

f
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2. OBJETO DA PROPOSTA

O objetivo desta proposta de SUSTENTACAO E MELHORIAS DE TIC da Controladoria
Geral do Municipio é atender as necessidades de Melhorias nos sistemas de informacio e
oferecer sustentagdo nos servigos de Redes e Conectividades, Servigos de Comunicacgéo e
Data Center, fornecendo a CGM os recursos de TIC - Tecnologia da Informagdo e
Comunicagao - para suporte e operagdo dos negocios da PMSP: _/Cf

2.1 ESCOPO DA PROPOSTA Mh—foc Oa b o

Estdo previstos no escopo desta proposta os seguintes itens:

* Especificagdo e Desenvolvimento de Melhorias nos Sistemas Existentes;

* Sustentagdo de TIC previstos para o0s servicgos de Sistemas e
Conectividades, Servigos de Comunicagdo, Treinamento e Data CentéF, conforme
servigos e quantitativo a seguir:
cODIGO DESCRICAO || UNIDADE QTDE

A - SISTEMAS DE INFORMACAO UNIDADE MES
ANALISTA ESPECIALISTA /ANALISTA DE SISTEMA
SIS0001-4 DE INFORMACAO. H/H 1.250

B- REDES E CONECTIVIDADE

SUPORTE E GESTAO EM OPERACAQ DE H/H 20
TELECOMUNICACOES E SEGURANCA

C- SERVICOS DE COMUNICAGCAO

CONEXAO INTERNET COM 50% DE BANDA
TELO117-9 GARANTIDA PARA DOWNLOAD E UPLOAD - COM Mbps/més 6
REDUNDANCIA DE OPERADORAS

E-TREINAMENTO
TREINAMENTO MINISTRADO AOS USUARIOS EM

RCO0001-4

TRE0001-7 | FERRAMENTAS ESPECIFICAS RELACIONANDAS A POR PORAY 20
INFORMATICA,

F - DATA CENTER

brcoo1o | SUPORTEE GESTAO EM OPERACAO DE DATA HH 10,319
orcons 1 | MUSIETC SR e o | s |z
DTCO008-4 | ARWAZENAMENTO DE DADOS / BAIXA PLATAFORIA 6B/ MES 100,44
DTCO008-4 | ARMAZENANENTO DE DADOS / BAIXA PLATAFORMA 6B / MES 40,25
DTC0010-8 | SERVICO - CAIXA POSTAL BASICO CAIXA FOSTALY 284
DTC0011-6 SERVICO - CAIXA POSTAL INTERMEDIARIO CAIXAMP%STAL / 15
DTC0012-4 | SERVICO - CAIXA POSTAL VIP CAIXA PO TAL/ 7
DTC0015-2 ACESSO A REDE PRODAM PARA USUARIOS DA PMSP USUARIO / MES 146
rcoote.s | TID CORPORATIVO ATE 4000 (FATURAMENTO DOCUMENTO/MES =00

MINIMO R$ 500,00) DOCUMENTO
DTC0020-2 DISPONIBILIZAGAO DE SERVIDOR DE APLICATIVOS SERVIDOR/MES 5
DISPONIBILIZACAO DE SERVIDOR DE BANCO DE

+DTC0021-9 DADOS COM LICENGA (SQL SERVE) MANUTENCAO SERVIDOR/MES 9
TC0050.5 gga:é?op. VIRTUAL Tipo 1 (1 vCPU, 2 GB RAM, 70 SERVIDOR/MES R
100517 ggk:{lj[;m VIRTUAL Tipo 2 (2 vCPU, 4 GB RAM, 70 SERVIDOR/MES
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SERVIDOR VIRTUAL Tipo 3 (4#vCPU, o .
DTC0052-9 GB HD) /‘W@ SERVIDOR/MES 6
- ) ol
DTC0053-0 DISPONIBILIZACAO D@E@c{ggﬁ AL - VALIDO POR 12 1

SERVIDOR SSL MESES
DTC0056-6 DISPONIBILIZACAO DE LICENCA (MS SQLServer) LICENCA / MES 2
DTC0057-8 DISPONIBILIZACAO DE vCPU ADICIONAL Vcpu / MES 20
DTC0060-0 DISPONIBILIZACAO DE vRAM ADICIONAL Vcpu / MES 22,50

2.2 RELACAO DE SISTEMAS

OV0103 - SIDOGM - Sistema de Informagdo e Documentagdo da Ouvidoria Geral do
Municipio
Sistema que registra todos os atendimentos realizados pela Ouvidoria Geral do Municipio
de Sdo Paulo. Este sistema foi desenvolvido por terceiros estando hoje hospedado na
Prodam.

SJ2224 - Portal da Transparéncia

Objetivo: Disponibilizar as informag6es da Prefeitura, tanto da administragdo direta como
indireta, de forma pratica e simples, com a finalidade de atender a Lei Municipal 14.720
de 25 de abril de 2008. Para isso, o Portal conta com integracdo com outros sistemas
(Folha de Pagamento, Imprensa Oficial, SOF) além de manter contelldo em sua
ferramenta de CMS ou até mesmo, apontamento (redirecionamento) para outros sites da
administragdo direta e indireta,

S$12502 - E-SIC - Sistema de Informacdo ao Cidaddo

Objetivo: Captar os pedidos de informagdo sobre a administragdo direta e indireta,
visando atender a Lei Federal 12.527 de 18 de novembro de 2011, também conhecida
como Lei de Acesso a Informagdo (LAI). Além de captar os pedidos, foi desenvolvida uma
ferramenta administrativa para que a administragdo pudesse receber e responder os
pedidos recebidos, além de possibilitar uma interagdo com os requerentes. Hoje, o
atendimento pode ser realizado de 3 formas: internet, balcdo de atendimento ou através
de carta.

CGO0101 - SISPATRI - Cadastro de Bens dos Servidores Municipais

Sistema de Registro dos Bens dos Servidores Publicos de todas as Entidades hoje
existentes na Cidade de S&o Paulo. Este aplicativo permite que o Agente Publico
cadastrado pelo seu respectivo RH, registre o seu patriménio pessoal. Deverd também
permitir o controle das entradas em cada fase de sua digitagdo.

O Sistema esta divido em trés modulos, que sdo:

e Modulo de coleta de declaragdes via Internet/ Intranet

 Mddulo de gestdo de pessoas e de declaragbes ndo entregues

e Médulo gestor da CGM, que ird disponibilizara relatérios e informagdes estratégicas
através de B.I.

CG0103 - Catalogo de Base de Dados da PMSP
Hospedar e promover o acesso a populagdo as base de dados da PMSP, criando um portal
gue ird hospedar estas informagoes utilizando a ferramenta CKAN.

CG0104 - Blog Café Hacker — Hospedar o blog Café Hacker no datacenter da
Prodam

Nada melhor gue um dedinho de prosa com café para aproximar as pessoas e discutir
boas ideias. E isso que propde o Café Hacker: um encontro entre profissionais da
Comunicacdo - jornalistas, programadores, pesquisadores — ou cidadaos interessados em
conhecer dados e informagOes que estdo sob guarda da Prefeitura de S3o Paulo, de um

_.lado; e, por outro, servidores, técnicos e representantes do poder publico que lidam
- _..cotidianamente com um grande volume de informagdes, mas nem sempre conhecem as
"~ necessidades e demandas da populagdo que quer acessa-las.
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2.3 BENEFICIOS ' \1 o

0‘%?’
A Proposta de SUSTENTAGAO E

&-° )
DE TIC devera manter os sistemas em
funcionamento, possibilitando beneficios como, redugdo drastica do risco de
descontinuidade dos negécios;

QS

Permitir a CGM atender de forma eficiente e eficaz sua finalidade maior que consiste
em promover o controle interno dos o6rgdos municipais e das entidades da
administracdo indireta.

3. DESCRITIVO DOS SERVICOS PRODAM
3.1 SISTEMAS DE INFORMACAO

Prestacdo de Servigos de Sistemas de Informagao:
¢ Analise do negécio das demandas de TI e suporte aos usuarios.
¢ Manutengdo de software

O software enquanto produto sofre alteragGes, caracterizadas como:

o Manutengao corretiva:
v Remocgdo de defeitos introduzidos pelo projeto;
v Remogao de defeitos introduzidos por manutencgdes adaptativas;
v Remocgdo de defeitos introduzidos por melhorias.

o Manutengao Adaptativa/Evolutiva:
v A alteragdo de determinadas fungOes do software visando adequa-lo a
requisitos regulatdrios ou de legislagéo;
v" Alteragdes de funcionalidades existentes;
v Detalhes que ndo alterem funcionalidade existente.

o Melhorias no software:
v Introduca@o de novas “Versdes” no software em fungdo de novos requisitos
dos negécios;
v"  Introdugdo de novas “Versdes” no software em fungdo de mudanga de
tecnologia.

> PLANO DE TRABALHO DE DESENVOLVIMENTO

O plano de trabalho de desenvolvimento "“SIS0001-4 Sistemas de Informagdo”
guantificado no escopo foi elaborado considerando a equipe da PRODAM alocada no
projeto objetivando atender a expectativa de prazo e as prioridades apresentadas pela
Controladoria em cada Ordem de Servigo emitida (anexo I).

Abaixo o quadro de fases a serem observadas a cada ordem de servigo:

FASE DESCRICKO RESPONSABILIDADE
1 Ordem de Servigo CGM
L2 \Visdo e Escopo da O.S. PRODAM
Contagem dos Pontos de Fungao, Aferigéo e

3 Proposta Comercial. PRODAM

4 Aceite da Visdo, Escopo, PF e Proposta Comercial. |[CGM

5 Especificacdo de casos de Uso PRODAM

6 Reunido de Entendimento PRODAM

V/aldir Wilson I amana/ /
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7 Desenvolvimento PRODAM
8 Planejamento dos Testes PRODAM
9 Validacdo dos Planos de Testes PRODAM/CGM
10 [Realizacdo dos Testes PRODAM
11 Homologacao CGM
Detalhamento das Atividades: 0/)[7

-

1. Ordem de Servigo T
Essa atlwdade é reallzada pelo Chente e trata da formahzagao das sohc;ta 0ESA

no item 2.2.

2. Visao e Escopo da Ordem de Servigo

e formalizagao das solicitagfes de ManutengGes corretivas/adaptativas/evolutivas
da Relagado de Sistemas listados no item 2.2.

3. Contagem dos Pontos de Fungao, Afericdo e Proposta Comercial:
Essa atividade é realizada pela PRODAM e visa definir a quantidade de pontos de
fungao que serdo desenvolvidos no Objeto da O.S. e serd utilizada como insumo
para a Proposta Comercial (anexo III).

4. Aceite da Visdo, Escopo, PF e Proposta Comercial:
Essa atividade é realizada pela CGM e consiste em validar os artefatos gerados e
dar seu aceite (autorizagao) para que possa ser realizado o desenvolvimento e
abatidos os valores correspondentes a cada entrega realizada.

5. Especificacdo dos casos de uso:
Essa atividade é realizada pela Prodam e trata da formalizagdo das informagdes
levantadas junto ao cliente que formam o documento de Caso de Uso.

6. Reunido de Entendimento:
Essa atividade tem como objetivo dar a oportunidade para os analistas de
sistemas conversarem com o0s desenvolvedores e analistas de qualidade,
passando a sua visdo sobre a iteragdo e fazendo recomendagGes sobre os pontos
mais importantes da iteragéo.

7. Desenvolvimento:
Essa atividade € conduzida pela Fabrica e consiste na geragdo do cddigo-fonte e
de testes unitarios para entrega do sistema com qualidade.

8. Planejamento de Testes:
Essa atividade é realizada pela Fabrica e consiste na criagdo de plano de testes e
roteiros de testes para garantir a qualidade do sistema.

9. Validagado dos Testes:
Essa atividade é realizada pela PRODAM/CGM e consiste em validar os artefatos
gerados na etapa de planejamento de testes pela Fabrica.

10. Realizagcdo dos Testes:
Essa atividade € realizada pela Fabrica e consiste em executar os roteiros de
testes aprovados, no sistema desenvolvido e entregue para garantir a sua
qualidade. Esses roteiros de testes ficam armazenados em ferramenta da
PRODAM, onde sdo armazenados os erros encontrados e os respectivos videos da
sua execucdo,

11. Homologagao:
Essa atividade € realizada pela CGM e consiste na validagdo do sistema entregue
.  pela Prodam.

> CRITERIOS DE ACEITACAO

Os entregaveis, resultados da execugdo de cada ordem de servigo, objetos desta
proposta devem ser avaliados e aceitos pela Controladoria, baseado nos critérios:

/
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e Coeréncia com a descrigdo e waTol Sedado (atendimento de todos os
requisitos definidos); o
Uso de padrbdes de desenvo
Métricas de erros aceitdveisy-caso apresentados;
Checagem dos dados para apuragdo de acordo com os testes de homologacéo;
Testes de usabilidade dentro dos padrées de mercado ou acertados pelas partes;
Serdo realizados testes de desempenho a fim de garantir que o sistema apresente
o desempenho compativel com o uso ao qual se destina.

3.2 REDES E CONECTIVIDADE

Consultoria no Acompanhamento da Confecgdo de Projeto de Infraestrutura de
Telecomunicagoes para a transmissao de Voz e Dados, realizada por Terceiros, visando
a Homologacdo da Rede.

Consultoria na Realizagdo de Pregdo Presencial para aquisigdo de bens e servicos de
TI e Comunicagao e realizagdo das Atas dos Registros de Pregos.

Gerenciamento e acompanhamento de servigos de manutengdo de infraestrutura na
Prestagdo de servigos de manutengdo corretiva, manutencgdo preventiva, instalagfes,
desinstalagbes, remanejamentos e execugdo de projetos em rede de telefonia, légica e
elétrica, por demanda.

Projetos de novos acessos e de migragdes de acessos existentes, além da definicdo da
topologia de novas redes de voz e video.

3.3 SERVICOS DE COMUNICACAO

> GERENCIAMENTO DA SOLUGCAO DE ACESSO A REDE
CORPORATIVA PMSP

Gerenciamento para prestacdo de servigos de telecomunicagdo tipo “MPLS”
fornecida pela operadora EMBRATEL no fornecimento dos links de comunicagdo da
SMSP com a Rede Corporativa da PMSP.

METRICAS: GERENCIAMENTO / ACESSO (link) / MES
« ACESSO A REDE CORPORATIVA PMSP

O servico de Acesso a Rede Corporativa da PMSP visa troca de informacdes
Corporativas entre Unidades PMSP e PRODAM-SP, atendendo aos seguintes itens:

* Prestagdo de servigos de acordo com a regulamentagdo aplicavel ao Servigo de
Comunicagdo Multimidia, com:

v Capacidade de emissdo, transmissao e recepgdo de Informacoes Multimidia
através da Rede IP Multisservigos - PMSP,

v CPEs (roteadores) a serem instaladas nas Unidades PMSP.

¥ Equipamentos do nd central que deverdo suportar todo trafego da rede na
PRODAM-SP.

v Utilizagdo de protocolo IP, na modalidade “fim a fim”, entre interfaces LAN
das CPE instaladas nas Unidades PMSP e na PRODAM-SP.

v Podera ser prestado nas modalidades de Suporte @ Comunicagdo de Dados,
Suporte & Comunicagdo de Voz, Suporte a Transmissdo de Video.

= Prestagdo de Servicos de Gestdo da instalagdo da solugdo de acesso a rede
corporativa PMSP, compde os seguintes itens:

¥ \Visita/vistoria do local de instalagdo do link
~.v  Acompanhamento de técnico PRODAM na implantagdo do link;

v Disponibilizagdo do Service Desk para abertura de chamados
v' Atualizagdo / Inclusdo do Portal de Gerenciamento;
PROPOSTA TECNICA COMERCIAL (PC-CGM-140515-57 - Versdo 4.1) szugdj{mmdggggnan a
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v

v

Contrato com o fornecedor; i
Testes de aceite do link aL. ../ Lo U

-

Atualizagao/ Inclusdo na Base de Dados de Contro!e{ﬂ pmpanhamento do

» Prestagdo de Servicos Gerenciamento do acesso_3 Rede. Corporativa-

compde os seguintes itens:

o Gestdo de Suporte e Atendimento

v

v
v

Atendimento aos usudrios - Service Desk. 24 horaé
nivel);

Suporte Técnico de 2° e 39 nivel (visita técnica);
Servicos de Monitoramento de Rede (NOC), Monitoramento de links em
ferramenta s pré-ativa e reativa;

Atendimento de mudangas dos enderegos, velocidades, padrdo de acesso,
localizagdo de CPE, alteracdo da configuragdo ou desativacdo dos
"Circuitos”;

Atendimento a configuragdo de bloqueio ou desbloqueio de um endereco IP
ou Portas via lista de acesso (ACL) do CPE.

o Gestdo de Administrativa do Contrato

v

AYRNNEN

Controle e acompanhamento dos contratos (valor, prazo, saldo do contrato,
vencimento);

Controle de links e dos lastros contratuais;

Recebimento do arquivo eletronico do fornecedor;

Analise do pré-faturamento e SLA para conciliagdo com o fornecedor;
Recebimento do arquivo eletrénico juntamente com as faturas em papel,
analise e tratativas com o fornecedor para corre¢des ou encaminhamento
para pagamento;

o Gestao de Suporte Operacional

AN N N O N TN

Operagao Portal de Gerenciamento;

Gestdo da configuragdo do padrdo de acesso;

Plano de enderecamento IP;

Gestdo rede corporativa;

Definicdo de QoS por contrato;

Gestdo de acesso a localidades e/ou sistemas especiais;
Analise de rede multisservigos;

Elaboracdo de relatérios Gerenciais;

Provisiona mento mensal;

Base de Dados PRODAM-MPLS;

o Gestdo de Seguranca e Seguranca

/

v Garantia da conectividade entre as unidades PMSP e as solugdes
implantadas no Data Center PRODAM-SP, bem como a seguranga dessa
conectividade;

v" Dimensionamento, com o fornecedor, a capacidade do acesso das unidades
PMSP e do acesso PRODAM-SP, levando em consideragdo o cémputo das
transagdes simultdaneas demandadas pelas unidades, por classe de servigo,
multiplicada pela respectiva Banda Util Exigida;

v Definigdo de horario para execugdo de qualquer servigo pela CONTRATADA
e que possa interferir no funcionamento da Rede Corporativa PRODAM-SP
ou da rede corporativa da contratante.

v' Aprovacgdo do plano de atualizagdo de software elaborado pelo fornecedor.

¥ Realizar reunides gerenciais com o fornecedor a fim de melhorar condigbes
de prestagdo dos servigos;

.\ v Elaborar Acordo Operacional com o fornecedor

v" Dar suporte ao fornecedor a fim de garantir o processo de contratacdo
adequado aos subitens da ARP.

v"  Emitir Termos de Aceites para o fornecedor;

! WA IRT
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O Servigo de Acesso & Internet visa disponibilizacdo de conexdo das Unid

PMSP a internet e dos municipes aos servigos prestados pela PMSP. Po
seguintes funcionalidades:

e O servigo possui a fungdo de TOLERANCIA A FALHAS (Alta Disponibilidade), nos
modos Ativo/Passivo efou Ativo/Ativo, com todas as licengas de software
habilitadas para tal, de forma a garantir que, se um dos equipamentos que
compdem a solugdo apresentar problema, um outro deverd assumir
automaticamente, suportando todo o trafego;

e Solugdo de Seguranga WEB. A solugdo provera as funcionalidades de Proxy
HTTP/HTTPS, Filtro de ConteGdo, Caching, AntiMalware, Inspecdo de Trafego e
Monitoramento;

e Protegdo contra ataques através de solugdo de IPS (Intrusion Prevention
System);

e Implantacdo de certificados digitais SSL para aplicagdes na WEB (quando

solicitado)

Solugdo de Antispam (desde contratado o servigo de correio eletrdnico);

Servigos para controle de uso da banda internet (QoS);

Garantia de conexdo 99,99% com redundancia de provedor;

Garantia de velocidade da banda contratada de 30%, 50% ou 100% de acordo

com a medigao efetivada na data da contratagdo ou a critério do cliente;

3.4 TREINAMENTO

Treinamento ministrado aos usuarios da PMSP em ferramentas especificas em
microinformatica e de sistemas aplicativos em produgdo de uso corporativo da PMSP
nas instalagdes da PRODAM, visando atender as necessidades dos usuarios das
secretarias e autarquias da PMSP,

3.5 DATA CENTER

Servigos realizados pela PRODAM para manutengao e continuidade do Data Center,
garantindo o funcionamento de todos os elementos necessdrios para o perfeito
andamento dos processos de TIC. A Prodam oferece a seus clientes uma completa
infraestrutura fisica (instalagbes elétricas, geradores e nobreaks, controle de
temperatura, racks, redes etc.) e Seguranga Fisica (com duas salas cofres). Dentre os
principais servigos, destacam-se:

e Atualizagao de Firmwares e BIOS dos servidores;

¢ Analise de LOGs para verificagdo de eventos/auditoria de servidores;

e Abertura e acompanhamento de chamados técnicos para intervencdo nos
servidores com problemas;

¢ Manutengdo dos recursos disponiveis por meio de monitoramento e agtes
preventivo-corretivas;

e Monitorar e controlar os niveis de umidade, temperatura, ar-condicionado e
manutengdes técnicas (locais e remotas);

e Realizacdo de Testes do gerador/Nobreak (com carga e sem carga), conforme
cronograma a ser definido;

e Monitoramento in loco e remota de temperatura, refrigeracdo, umidade,
equipamentos de combate a incéndio e alarmes dos servidores;

e Monitoramento e Manutengdo do Quadro-Elétrico do Datacenter;
Acompanhamento das equipes responsaveis pelos Geradores/Nobreaks.

T - n
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o SERVIDORES DE APLICACRO BAIXA PLATAFORMA e

o Disponibilizagdo de servidores, com instalagdo de todos os softwares necessarios
para o seu funcionamento, uso e monitoramento, divididos entre servidor
virtuais e fisicos.

Estdo inclusos os servigos de backups necessarios.
Os servicos de hosting gerenciados oferecidos pela PRODAM
somente a servidores dedicados ou a profissionais de gerenciamento de servicos,
mas também a custos previsiveis, solugbes confidveis, ou seja, um conjunto
completo de servigos, com capacidade de oferecer os recursos necessarios de TI
conforme demanda exigida pelo cliente. Assim é como a PRODAM define servigos
de hosting gerenciados:

e Configuragbes de Hardware completamente customizaveis;

s Garantia de rede disponivel 99%:;

* Suporte técnico até nivel 3 disponivel 24x7, compreende atendimento de

19 nivel: baixa complexidade
29 nivel: media complexidade
30 nivel: alta complexidade

METRICAS DE SERVIDORES DE APLICACAO BAIXA PLATAFORMA

Os servidores virtuais foram divididos em 3 (trés) tipos:

s Tipo 1 - Composto por 1vCPU, 2 GB RAM, 70 GB HD;
e Tipo 2 - Composto por 2vCPU, 4 GB RAM, 70 GB HD;
s Tipo 3 - Composto por 4vCPU, 8 GB RAM, 70 GB HD.

Métrica: SERVIDOR/MES. Tais servidores podem ser adequados as necessidades dos
clientes, adicionando-se vCPU ADICIONAL (vCPU/Més), VRAM  ADICIONAL
(vVRAM/MES) e Armazenamento Adicional de Baixa Plataforma (GB/MES).

o SERVIDORES DE GRANDE PORTE (MIPS)
Servigos de processamento de grandes volumes de informagdes, que, pela sua
dimensdo, ndo podem ser direcionadas para a baixa plataforma. Contempla todos
os softwares necessarios para o funcionamento do servidor de Grande porte e
software de Monitoramento.

METRICAS: MIPS/MES, (MIPS - Milhdes de Instrucdes por Segundo) utilizados no
més.

o ARMAZENAGEM DE DADOS
Armazenamento de Grandes Volumes, acima dos volumes ja previstos nos
servidores fisicos e virtuais. Inclui armazenamento no NAS e SAN.
O valor dos dados é cada vez mais importante e a PRODAM oferece uma nova
abordagem para armazenamento mais eficiente, com as tecnologias mais recentes
do mercado: NAS (Network-Attached Storage - Servidores dedicados a
armazenagem de grandes volumes) e SAN (Storage Area Network - rede de
dispositivos de armazenagem, com transferéncia de dados robusta).
Inclui, ainda, servigos de monitoramento, backup e versionamento (conforme
demanda).

METRICAS: GByte/MES Alocado, ou seja, o cliente tera cobrado o espaco
»  reservado para seus projetos, independentemente da sua utilizagdo total.

o SEGURANGCA FISICA E LOGICA
e Garantia da Seguranca Fisica utilizando a infraestrutura existente;
e Presenga permanente de agentes de seguranga;

| ;.
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Ambientes com portas blindadas tipo cofre;
Acionamento de portas por cartdes inteligentgs;
Acesso a sala de equipamentos controlada gor leitora biométrica de impressdes
digitais;

Monitoramento de imagens com gravacdo digital;

Sistema de prevengdo contra incéndio, com detectores de fumaga no teto e sob
0 piso.

> CORREIO ELETRONICO

O servico de Correio Eletrénico é utilizado para criar, enviar, encaminhar,
responder, transmitir, arquivar, manter, copiar, mostrar, ler ou imprimir
informagdes com o propdsito de comunicagdo entre redes de computadores ou entre
pessoas ou grupos.

Oferecemos a todos os clientes nossos servigos de Correio Eletrénico, prestado em
plataforma compartilhada.

CARACTERISTICAS DO SE RVICO:

O servigo e-mail corporativo consiste na disponibilizagdo de recursos para
proporcionar ao cliente:

Assistente de auséncia temporaria;

Redirecionamento de mensagens;

Criacdo de regras para mensagens;

Lista de usuarios da PMSP;

Aviso de consumo da caixa postal;

Acesso via Webmail;

Recuperagdo das mensagens apagadas do dia;

A administragdo do correio eletronico mantém um processo sistematico para
gravagao e retengdo de arquivo de backup por um periodo de um més;

= Ferramenta Anti-spam para todas as mensagens que entrem no gerenciador de
caixas postais da PRODAM;

A PRODAM oferece 3 tipos de Caixa Postal que se diferenciam pela capacidade de
armazenamento de mensagens, e possuem as seguintes caracteristicas:

SERVICOS TIPO DE CAIXA POSTAL
BASICA INTERMEDIARIA VIP

TAMANHO DA CAIXA POSTAL 48 Mb 288 Mb 1500 Mb
AVISO DE CAIXA POSTAL CHEIA 64 Mb 304 Mb 1800 Mb
BLOQUEIO DE ENVIO E

RECEBIMENTO 80 Mb 320 Mb 2000 Mb
TAMANHO DE MENSAGEM PARA Expansivel Expansivel
ENVIO E RECEBIMENTO Até 6 Mb

(ANEXOS) al2 MB a20 MB

> ACESSO A REDE PRODAM PARA USUARIOS PMSP

Seguranca, Sigilo e Privacidade.

A PRODAM disponibiliza o uso da rede municipal através da criagdo de um usuério

de rede. A partir desse usudrio, é possivel também acessar um conjunto de
recursos e ferramentas disponiveis na rede municipal. A confiabilidade, alta
disponibilidade, gerenciamento de servigos e de segurancga fazem da Rede PRODAM

‘'um ambiente colaborativo, seguro e confidvel, possibilitando a troca de documentos
e conhecimento entre seus usuarios. /
Vantagens:

Gerenciamento de usuarios, Login.
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Acesso seguro a recursos de rede como Internet,
etc,
Estabelecer politicas de acesso a rede para funcionarios da PMSP.

> CENTRAL DE ATENDIMENTO (METODOLOGIA ITIL)

o Service Desk

Atendimentos telefénicos personalizados de primeiro nivel, solucionando, filtrando,
e direcionando os problemas dos clientes as areas competentes.

o Command Center
Monitoramento, em regime 24x7x365, da infraestrutura de rede, links de
comunicagao, sistemas e servigos; bem como atendimento aos chamados técnicos

dos clientes.
» CERTIFICADO DIGITAL - SERVIDOR SSL
Renovagado da Certificagdo digital do Servidor para o site

https://controladoriageralbens.prefeitura.sp.gov.br hospedado na Prodam para o
sistema de Registro de bens dos Agentes Plblicos com validade por mais 12 meses.

O Certificado de Servidor é o elo de confianga entre sistemas e seus usudrios e oferece
total confiabilidade para o seu site.

o Garante para os usuarios a autenticidade do seu web site, dando credibilidade ao
processo/procedimento;

° Permite que todas as informagdes enviadas por meio do seu site trafeguem
criptografadas até o servidor da Prodam, protegendo seu contelido contra
modificactes.

O Certificado de Servidor assegura o que ha de melhor em tecnologia para os
servidores, com conexdes SSL de até 128 bits, o nivel de seguranga mais indicado
para o site.

» SERVICO DE GERENCIAMENTO
o GERENCIAMENTO WEB E APLICAGAO

Gerenciamento dos servidores contratados (Virtuais e Fisicos), contendo os

seguintes servigos:

« Implementar e administrar o ambiente operacional (Sistemas Operacionais,
Active Directory, virtualizagdo, nuvem privada, correio eletrénico, servigos de
rede, servidores de aplicacdo, servidores web, solugBes de gerenciamento de
conteudo, servidores de certificados, ferramentas de gerenciamento e
monitoramento de servidores, Mainframe, Storages etc.) e prestar suporte
técnico para sua operagao;

e Participar da arquitetura e implementagdo de novos servigos e solugdes, bem
como da atualizagdo de solugdes existentes;

e Instalacdo da Aplicacdo;

+ Configuracdo do Servidor e rede (portas, discos, diretérios etc.);

e Criar e implementar scripts de automacdo de processos e procedimentos
operacionais;

~= Acompanhar e propor otimizagdbes no ambiente operacional, visando a melhoria
continua dos servigos;

» Diagnosticar a causa raiz de incidentes de infraestrutura, que impactem a
disponibilidade dos servigos operacionais, bem como determinar a resoclugdo
para os problemas com o apoio das demais dreas da Empresa;
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e Garantir que a resolugao seja implementadacsd ray es~dé procedimentos de

controles adequados; Joggeichg Dipnas

*» Prevenir a ocorréncia e recorréncia de p -T?.S e' reduzir o nimero geral de
incidentes de TI; '

* Manter as informagbes sobre os problemas e as solugdes adequadas e
resolucdes, para que a organizagdo seja capaz de reduzir o nimero e impacto
dos incidentes ao longo do tempo;

e Monitorar o problema e o progresso da solugdo;

« Fazer a prevencdo proativa de problemas.

METRICAS: SERVIDOR/MES.

o SERVICO DE GERENCIAMENTO DE BANCO DE DADOS

Gerenciamento dos servidores de Banco de Dados, de acordo com as
tecnologias disponibilizadas pela PRODAM (Oracle, MS SQL Server, DB2,
MySQL, SmallWord, Sybase, PostgreSQL e IMS). Além disso, sdo previstos
0s seguintes servigos:

» Criar e administrar ambientes de Alta Disponibilidade para banco de dados;

o Efetuar a instalagdo e manter atualizados os produtos de banco de dados;

» Promover migrages de bases de dados, replicagdo de bancos, atualizagGes de
versoes e consolidagdo de servidores;

* Administrar todos os ambientes de banco com as tarefas de auditoria,
backup/restore, monitoramento, controle de usuarios etc.;

¢ Dar suporte técnico ao desenvolvimento na solugdo de problemas;

e Validar o modelo légico das solugdes de banco de dados;

e Garantir a padronizagao da nomenclatura nos atributos de dados;

o Efetuar auditoria nos modelos de dados para eliminacdo de falhas de
modelagem, clareza e padronizag@o na dicionarizagdo em relagdo ao escopo do
sistema;

o Criar e manter o dicionario de dados e o modelo de dados corporativo;

» Desenvolver aplicages de Business Intelligence (BI);

e Dar suporte e treinamento as ferramentas de BI disponibilizadas;

e Acompanhar e propor melhorias em Banco de Dados (BD), visando a melhoria
continua no processamento dos servigos dos clientes.

METRICAS: SERVIDOR/MES.

4.CRONOGRAMA DE EXECUCEO

O prazo estimado para a prestagao dos servigos € de 12 (doze) meses.

4.1 CRITERIOS DE ACEITACAO

Sera apresentada a medigdo do servico em sistemas de informacdo no
documento, que detalhara as atividades, prazos e recursos.

As entregas serdao consideradas aceitas mediante assinatura do termo de ___/'
aceite por parte da CONTRATANTE.

y
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!2 j[arociem SUSTENTAGAO E MELHORIAS DE TIC

tecnologia da informagio ¢ comunicagio ..mM

7. FORMA DE FATURAMENTO E PAGAMENTOB--C{

7.1 FORMA DE MEDICAO R e e - Sy
SEQ| ANEXOS FORMA DE MEDICAO |~ I
1 A — SISTEMAS DE INFORMAGAO ENTREGAVEIS
2 B — REDES E CONECTIVIDADE MEDIDO
3 C — SERVICO DE COMUNICAGCAQ PACOTE
4 E - TREINAMENTO MEDIDO
5 F — DATA CENTER - PACOTE

7.2 FATURAMENTO

O valor serd faturado mensalmente de acordo com a forma de medigio de cada anexo.

Para a forma de medigdo do tipo "MEDIDQ", o valor a ser faturado mensalmente serd em
fungdo da quantidade efetiva de horas ou unidades alocadas no periodo considerado.

E, no caso da forma de medicdo do tipo “PACOTE"”, o valor a ser faturado sera o
contratado.

E, no caso da forma de medigdo do tipo “ENTREGAVEIS”, o valor a ser faturado serd o
definido na O.S. aprovada (anexo II).

7.3 PAGAMENTO

O pagamento devera ser realizado na forma estabelecida no contrato ao qual se vincula a
presente proposta.

8. PRAZO DE INICIO DOS SERVICOS

O inicio das atividades sera imediatamente apds a assinatura do contrato.

9. VALIDADE DA PROPOSTA

A validade desta proposta é de 60 (sessenta) dias a partir da data de emiss&o.

Sao Paulo, 10 de Setembro 2014.

SERGIOCMAURO DE SOUZA SANTOS FILHO
Diretor de Relacionamento e Desenvolvimento I - DRD I

MARCELO ANDRADE PIMENTA

Diretor de Infraestruj:ﬂra e Tecnologia — DIT

VALD RfWIL O LAMANA
Ge/enma/de Relacionamento de Cidadania - GRC

Gerente de tratégia

2 Desenhg SGNK;Q
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tecnologla da informagio e comunicagdo

CLIENTE:

CONTRATO:

ORDEM DE EXECUGAO DE SERVICO:

NOME SOLICITANTE: AREA SOLICITANTE:

DATA INICIO:

DATA DESEJADA:

DATA FIM:

TIPO SERVICO:

ESCOPO:

VALORES ESTIMADOS

TOTAL DE HORAS: TOTAL DE PONTOS DE FUNGAO:

ENTREGAS: mesl = xxx hs / mes2 = xxx hs. / mes3 =xx hs.

DESCRICAO DA O.S.:

SEQ. | SS Descrigio das Atividades PF Horas
12
22
3a
TOTAL
Data:__/_/ Data:__/ [
Solicitante Aprovacdo
Data: f' / Data: / / (\%
Prodam Relacionamento Prodam Desenvolvimento rﬁ%“@
N

Anexo | A7
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tecnologia da informagsio e comunicagBo RELATORIO POSICIONAL DE SERVIGOS PRESTADOS

CLIENTE:
CONTRATO:

ORDEM DE EXECUCAO DE SERVICO:
DATA INICIO:

DATA FIM:

TIPO SERVICO:

ESCOPO:

VALORES FATURADOS

TOTAL DE HORAS:
MENSAL: mes1 = xxx hs / mes2 = xxx hs. / mes3 = xxx hs.

ACUMULADO: xxx,xx horas.
PERIODO DO RELATORIO:
GTI SS Atividade Horas

TOTAL

Anexo ||
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tecnologia da informagio e comunicagdo

CONTAGEM DE PONTOS POR FUNGAO

IDENTIFICACAO DA CONTAGEM

PROJETO:

SIGLA: DENOMINACAO:

CLIENTE:

RESPONSAVEL: Data:
REVISOR: Data:

TIPO DE CONTAGEM:

PROPOSITO DA CONTAGEM:

ESCOPO DA CONTAGEM:

Anexo lll
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